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INNKALLING TIL STYREM@TE
HELSE VEST IKT AS

STAD: Video 997097
M@TETIDSPUNKT: Fredag 10.12.2021,Kkl. 11.00 - 14.00
Join: 997097
Intern video — ring; 997097
Eksterne video — bruk adressa,; 99/7097@vim.nhn.no
Telefon — ring, 77602100, tast 997097#

GAR TIL:

Styremedlemmer

Olav Klausen Medlem
Helle Kristine Schgyen Medlem
Beate Sander Krogstad Medlem
Arve Varden Medlem
Eivind Gjemdal Medlem
Eivind Hansen Medlem
Stian Hoell Medlem
Agnete Sjgtun Medlem
Silje Ljosland Bakke Medlem
Lasse Erik Monstad Medlem

Styremgtet er ope for publikum og presse

Bergen, 3. desember 2021
Helse Vest IKT AS

Inger Cathrine Bryne
Styreleiar
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SAKSLISTE:
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62/21B
63/21B
64/210
65/21B
66/21B
67/21B
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OPNE SAKER

Godkjenning av innkalling og dagsorden

Protokoll fra styremgte i Helse Vest IKT AS 11.11.2021
Administrerande direktgr si orientering

Rapportering fra verksemda per oktober 2021
Budsjett investeringar i IKT infrastruktur for 2022
Budsjett Helse Vest IKT 2022

Gjennomgang av styrande dokument for Helse Vest IKT
Utkast til arleg melding til Helse Vest RHF for 2021

LUKKA SAKER
Rapportering IKT sikkerhet

Styret sin eigenvurdering og vurdering av adm.dir.
Eventuelt

Styret sitt kvarter

UNDERLAG:

Vedlagt
Vedlagt
Vedlagt
Vedlagt
Vedlagt
Vedlagt
Vedlagt
Vedlagt

Vedlagt

ettersen
des
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PROTOKOLL FRA STYREM@TE I

HELSE VEST IKT AS

STAD: Videokonferanse

M@TETIDSPUNKT: Torsdag 11.11.2021, kl. 08:30 - 11.30

Styremgte var ope for publikum og presse

DELTAKARAR FRA STYRET
Inger Cathrine Bryne
Olav Klausen

Helle Kristine Schgyen
Eivind Gjemdal

Beate Sander Krogstad
Arve Varden

Eivind Hansen

Stian Hoell

Agnete Sjgtun

Lasse Erik Monstad
Silje Ljosland Bakke

FORFALL

DELTAKARAR FRA ADMINISTRASJONEN
Ole Jgrgen Kirkeluten, administrerande direktgr
Leif Nordland, gkonomisjef

@rjan Andersen, avdelingsleiar

Fredrik Eldgy, avdelingsleiar

Geir Granerud, avdelingsleiar

Gjertrud Fagerli, avdelingsleiar

Harald Flaten, avdelingsleiar

Vidar Raheim, avdelingsleiar

Vibeke Vold, avdelingsleiar

Ole Fredrik Gulbrandsen, HR-leiar

DELTAKARARISAK 57/21,58,/21,59/21
Erik M. Hansen, direktgr e-helse, Helse Vest RHF

Leiar

Styremedlem
Styremedlem
Styremedlem
Styremedlem
Styremedlem
Styremedlem
Styremedlem
Styremedlem
Styremedlem
Styremedlem



SAKSLISTE:

Sak
Sak
Sak
Sak
Sak
Sak
Sak
Sak
Sak

Sak

Sak

Sak
Sak

49/21B
50/21B
51/210
52/21B
53/210
54/21D
55/21B
56/210
57/210

58/21B
59/210

60/21B
61/21B

OPNE SAKER

Godkjenning av innkalling og dagsorden

Protokoll fra styremgte i Helse Vest IKT AS 23.09.2021
Administrerande direktgr si orientering

Rapportering fra verksemda per september 2021

Status investeringsramme 2022

Utkast budsjett Helse Vest IKT 2022

Sgknad om langsiktig finansiering 2021

Tenesteavtale - SLA 2022

Felles plan- 2021 Heilhet og samanheng - betre journal og
samhandlingslgysingar

Informasjonssikkerhet - regional handlingsplan og styringsstruktur

LUKKA SAKER

Rapportering IKT-sikkerhet

Rapport frd HelseCert

Katastrofemiljg og periodisk offline backup
Styret sitt kvarter



Opne saker

Sak

49/21 B Godkjenning av innkalling og dagsorden

Vedtak (samrgystes):

1.

Sak

Styret godkjente innkalling og dagsorden.

50/21 B Protokoll fra styremgte i Helse Vest IKT AS 23.09.2021

Vedtak (samrgystes):

1.

Sak

1.

Styret godkjente protokoll fra styremgtet 23.09.2021.

51/21 O Administrerande direktgr si orientering

Omfattande episodar med beredskap

OE 1956739 Treghet i flere system

Beredskapsrapport fra hending 14. oktober om treghet i fleire system. Det vart
utlgyst rad beredskap kl 14:11, og problem var lgyst kl 15:08. Konfigurasjon av
nye nettverkssvitsjer var feil, og gav problem med datalinjane i datahallen. Feil
vart retta, men fglgefeil med treghet pafglgande time.

OE 1942136 Nettverksproblemer pa grunn av brannmur

Beredskapsrapport fra hending 25. september om nettverksproblem og
problemer med a koble til internet i Helse Vest. Det vart utlgyst gul beredskap kl
21:43, og problem var lgyst kl 22:21. Problem var igjen knytt til brannmur og
manglande failover, og ein har samarbeid med leverandgr for a finne rotarsak.
Akutell brannmur er skifta ut i oktober.

Innspel til revidering plan for internrevisjon Helse Vest

Administrasjon stgtter forslag til plan for internrevisjon.

Styret bad om at Helse Vest IKT foresldr IKT-sikkerheit som mulig kandidat for
internrevisjonen i 2023, dette som ei oppfglging og forberedning til ny revisjon
fra Riksrevisjonen.

Status heimekontor

Helse Vest IKT praktiserer fortsatt utstrakt bruk av heimekontor, og i intern
medarbeiderundersgking svarte 88% at det har fungert godt, og at ein har hatt
stabil eller betra kvalitet. Dei aller fleste gnska fortsatt muligheit for heimekontor
i ein eller annan grad. Administrajonen jobber med a utarbeide retningsliner for
ein prgveperiode fram til 30.04.2022.

Ein ma i det vidare arbeidet legge forskrift til grunn, og ein ma legge vekt pa a
skape eit godt arbeidsmiljg med god samandling og lezering mellom kolleger.

Orientering om relevante lover, forskrifter og myndigheitskrav
Ingen relevante saker

Oversikt over hgyringar
Ingen relevante saker

Oversikt over tilsyns-, kontroll- og klagesaker



Ingen relevante saker

Vedtak (samrgystes):
1. Styret tok saka til orientering.
2. Styret bad administrasjonen gi innpill om a ta med IKT-sikkerheit til plan for
internrevisjon i Helse Vest

Sak 52/21 B Rapportering fra verksemda per september 2021
Oppsummering:

Samla sett viser malkortet for september eit bra resultatet. Servicegraden for
Kundesenteret er godt over 80% i september, og litt over hittil i dr. Brotne episodar er
fortsatt i rgdt, mye grunna Libra. Resterande indikatorar knytt til Leveransar og
Endringar er gule.

Det er ei utfordring d levere nok integrasjonar, noko som krev prioriteringar bade i
portefglje og forvaltning. Det gkonomiske resultatet per september 2021 er 14,5 mill
over budsjett. Sjukefraveer er nede i 4,3% siste 12 mnd, og Turnover er aukande med
5,9% siste 12 mnd.

[ program og prosjekt er overordna status pa gul risiko, og det er gjennomgaende hgg
aktivitet.

Styret kommenterte at tal pa brukarar lagt til som Administrator og tal pa brukarar som
nyttar andre sin brukar er for hggt, og at tiltak retta mot dette bgr prioriterast.

Vedtak (samrgystes):
1. Styret tok rapport fra verksemda for september 2021 til etterretning.

Sak 53/21 O Status investeringsramme 2022 for Helse Vest IKT AS
Oppsummering:

Portefgljestyret i Helse Vest HRF vedtok investeringsramma for 2022 i mgte 08.11.2021
med ei ramme pa 539 mill. kr til investering. I dette inngar budsjett for infrastruktur og
leigeordning med 160 mill. kr, som vart vedtatt flytta til budsjettet for Helse Vest IKT for
oppfelging av styret i Helse Vest IKT.

Helse Vest IKT har i utkast til budsjett for 2022, jfr. sak 054 /21, lagt vekt pa a sikre ei
bemanning (egne tilsette og innleige) som vil kunne bidra til gjennomfgring av den
prioriterte portefgljen innanfor den tilrddde investeringsramma.

Styret kommenterte at det har vore ein krevjande prosess, og det vil krevje streng
prioritering gjennom aret, spesielt knytt til ressursutfordringar.

Vedtak (samrgystes):
1. Styret tek saka til orientering.

2. Styret bad administrasjonen sja pa muligheit for a auka gjennomfgringskapasitet
utan organisk vekst, og komme tilbake til styret med eigen sak.

Sak 54/21 D Utkast til budsjett for Helse Vest IKT for 2022
Oppsummering:
Administrasjonen har etter styremgtet 23.09.2021 hatt dialog med helsefgretaka og



Portefgljestyret om budsjett for 2022. Det er szerleg fokus pa prioritering av portefglje
og byggeprosjekt, og kva for aktiviteter og leveransar som det ikkje er rom for a
prioritere i 2022.

Utkast til budsjett 2022 er pa 1 485,8 mill. kr., ei auke pa 157,8 mill. kr. i forhold til
prognose for 2021, og ei auke pa 164,2 mill. kr. i forhold til budsjett 2021.

Styret papekte at det er viktig a fglge opp lgpande, og ta inn dei endringar som kjem som
falge av forseinkningar, endra prioritering m.v.

Vedtak (samrgystes):
1. Styret diskuterte og kom med innspel til utkast budsjett for Helse Vest IKT for
2022.
2. Styret bad administrasjonen arbeide videre med avklaring med Portefgljestyret,
Helse Vest RHF og Helsefgretaka.

Sak 55/21 B Sgknad om utvida langsiktig finansiering
Oppsummering:

Helse Vest IKT gjennomfgrer investeringar for helsefgretaka innanfor IKT-omradet i
trad med avtalt opplegg for prosjektportefgljestyring. Helse Vest IKT AS sgkjer Helse
Vest RHF om utviding av det langsiktige lanet med 200 mill. kr. for 4 finansiere
investeringane som er godkjent i prosjektportefgljen for 2021. Tilbakebetaling av lanet
vil minimum skje i takt med innbetalingane via Tenesteavtalane med helsefgretaka.

Vedtak (samrgystes):

1. Styret bad om at administrasjonen, med grunnlag i styresak 098/20 B Budsjett for
Helse Vest IKT for 2021 og i styresak 024 /21 B Sgknad om langsiktig
finansiering, samt vedlagt likviditetsprognose, utarbeider og sender til Helse Vest
RHF utvida sgknad om lan pa 200 mill. kr.

Sak 56/21 O Tenesteavtale SLA 2022

Oppsummering:

Administrasjonen orienterte om foreslatte endringar i drets avtale. Tenesteavtalen (SLA
2022) mellom helsefgretaka og Helse Vest IKT vert med omsyn til dokumentstruktur ein
vidarefgring av SLA 2021, basert pa Statens Standardavtale for «IT-anskaffingar -
Driftsavtalen».

Vedtak (samrgystes):
1. Styret tok saka til orientering.

Sak 57/21 O Felles plan - 2021 Heihet og samanheng - betre journal
og samhandlingslgysingar

Oppsummering:

Hensikten med saka er d presentere svaret fra dei 4 RHFene pa oppdraget fra Helse- og

omsorgsdepartementet om Felles plan 2021 Helhet og sammenheng - bedre journal og

samhandlingslgsninger. Oppdraget fra HOD vart gitt i protokoll fra fgretaksmgte i dei
regionale helsefeeretaka 14. januar 2021:



«De regionale helseforetakenes arbeid med d modernisere journallgsningene er viktig for d
tilrettelegge for helhetlig samhandling. De nasjonale lgsningene for samhandling skal
styrkes og de regionale helseforetakene skal ha planer for innfgring og bruk».

Dei regionale helsefgretaka har valgt a svare ut dette gjennom eit felles dokument, og
rapporten viser tydelig korleis det er mulig a realisere ny funksjonalitet for
helsepersonell og innbyggare.

Interregionalt IKT-direktgrmgte har vore styringsgruppe for arbeidet.

Vedtak (samrgystes):
1. Styret tok saka til orientering.

Sak 58/21 B Informasjonssikkerheit - regional handlingsplan og
styringsstruktur

Oppsummering:

Administrasjonen, i samarbeid med direktgr for e-helse i Helse Vest RHF, la fram for
styret til beslutning, styresaker som er behandlet av styret for Helse Vest RHF i mgte
30.09.2021.

Styresaken om styringsstruktur er i hovudsak vidarefgring av gjeldande
styringsstruktur innanfor informasjonssikkerheit. Det er dog en viktig observasjon at
omfanget av lokal IKT synes a veere meir omfattande enn tidlegare antatt. Helse Vest IKT
ma bidra til oppfglging av dette ved a delta i dialogen om overfgring av hele eller deler
av relevante oppgaver fra helsefgretaka til Helse Vest IKT.

Administrasjonen er av det syn at gjennomfgring av den regionale handlingsplanen vil
krevje ytterlegare ressursar i Helse Vest IKT, dette er sgkt innarbeida i budsjett for
2022. Helse Vest IKT har ikkje budsjettert med a overta lokale system fra foretaka i
budsjett for 2022, det ma avklarast ved ei eventuell overfgring.

Vedtak (samrgystes):
1. Styret godkjenner Regional handlingsplan for informasjonssikkerheit i Helse Vest
i trad med det vedtak og fgringer som er gitt av Helse Vest RHF.
2. Styret gav sin tilslutning til overordna styringsstruktur for informasjonssikkerhet
i Helse Vest, slik dette fremkommer av vedtak gjort av styret i Helse Vest RHF i
sak 085/21 i mgtet 30.09.2021.

Lukka saker

Sak 59/21 O Oppfelging av Kritiske leverandgrar innanfor kliniske

omrade

(Unntatt offentligheit (jf § 23 i Offentleglova)
Oppsummering:
Administrasjonen, i samarbeid med direktgr for e-helse i Helse Vest RHF, gav styret ein
oppdatert orientering om oppfglging av kritiske leverandgrar innanfor det kliniske
omradet, avgrensa til DIPS ASA, Meona GmbH og Imatis AS.



Det vart serleg fokusert pa selskapane sin soliditet og leveringsevne.

Vedtak (samrgystes):
1. Styret tok saka til orientering.

Sak 60/21 O Rapport fra HelseCert

(Unntatt offentligheit (jf § 23 i Offentleglova)
Oppsummering:
HelseCERT gjennomfgrte inntrengingstest i perioden 13. september til 1. oktober.
Testen tok for seg bade internetteksponerte tenester og system internt i Helse Vest sine
nettverk. Helse Vest IKT mottok rapporten 11. oktober.

Vedtak (samrgystes):
1. Styret tok saka til etterretning.

2. Styret bad administrasjonen fglge opp tiltak etter funn gjort av HelseCERT.

Sak 61/21 B Katastrofemiljg og periodisk offline backup
(Unntatt offentligheit (jf § 23 i Offentleglova)
Oppsummering:
Etablering av katastrofemiljg og periodisk offline backup vil auke sikkerheit for data, og
vil profesjonalisere sikkerheitskopitenesten i Helse Vest.

Vedtak (samrgystes):
1. Styret legger til grunn at dette skal priorterast, og ber administrasjonen legge det

inn i gkonomisk langtidsplan om kommande budsjett.

Eventuelt
Ingen saker

Ref. Leif Nordland/Ole Jgrgen Kirkeluten
12.11.2021

Inger Cathrine Bryne Styreleiar

Olav Klausen Medlem




Helle Kristine Schgyen Medlem
Eivind Hansen Medlem
Arve Varden Medlem
Eivind Gjemdal Medlem
Beate Sander Krogstad Medlem
Stian Hoell Medlem
Agnete Sjgtun Medlem
Silje Ljosland Bakke Medlem
Lasse Erik Monstad Medlem



IKT

SAK 064-21

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 03.12.2021

SAKSHANDSAMAR: Ole Jgrgen Kirkeluten

SAKA GJELD: Administrerande direktgr si orientering
ARKIVSAK:

STYRESAK: Styresak 064/21 0

STYREM@TE: 10.12.2021

FORSLAG TIL VEDTAK

1. Styre tek saka til orientering.



Fakta

Open del

IKT

Omfattande episodar med beredskap
Helse Vest IKT har ikkje hatt episodar med beredskap sidan siste styremgte.

Status Covid-19 gren beredskap

* Munnleg orientering i mgtet

Konstituert leiar Felles Portefglje og Arkitekturkontor

* Munnleg orientering i mgtet

Orientering om relevante lover, forskrifter og myndigheitskrav

*ingen relevante saker

Oversikt over tilsyns-, kontroll- og klagesaker

* ingen relevante saker

Oversikt over hgyringar

Mottatt

Avsendar

Tema

Frist
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SAK 065-21

GAR TIL: Styremedlemmer

FARETAK: Helse Vest IKT AS

DATO: 03.12.2021

SAKSHANDSAMAR: Ole Jgrgen Kirkeluten, Fredrik Eldgy, Rolf Ruland, Leif Nordland
SAKA GJELD: Rapport fra verksemda per oktober 2021

ARKIVSAK:

STYRESAK: Styresak 065/21 B

STYREM@TE: 10.12.2021

FORSLAG TIL VEDTAK

1. Styret tek rapport frd verksemda per oktober 2021 til etterretning.



eso HELSE VEST IKT AS

Oppsummering

Administrasjonen har oppsummert rapport om verksemda i ein figur som viser overordna
status for Produksjon, Bidrag til bruk av IKT (status program og prosjekt) og Ressursar.

Fakta

Figuren nedanfor viser malkortet for oktober 2021;
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IKT

Kommentar

Viser til "Rapport om verksemda per oktober 2021” som er lagt ved i vedlegg 1. Det vert vist
til adm. dir. sine innleiande merknader i rapporten. Rapportering av program og prosjekt er
lagt om, difor er dette teke ut av malkortet slik det er vist i figuren over.

Konklusjon

Samla sett viser malkortet for oktober eit bra resultatet. Servicegraden for Kundesenteret,
andel lgyst pa timen og endringar er godt inne pa grgnt omrade. Andel brotne episodar er
rgdt og utviklinga gar fortsatt i feil retning.



IKT

VEDLEGG 1 til SAK 065/21

Servicerapport
For

Helse Vest IKT AS

Oktober 2021

Versjon: 1.0

Dato: 03.12.2021

Jonas Liesvei b5 Telefon (+47) 5597 6500  www.helse-vest-ikt.no
N-5021 Bergen Telefaks (+47) 55 97 65 50



Verksemdsrapport for Helse Vest IKT AS

Malkort

Data fra
oktober 2021
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Verksemdsrapport for Helse Vest IKT AS

Adm. dir. sin vurdering

Totalt antall apne episoder er 1423. Vi ligger godt over nivaet pa samme tid i1 fjor. 64 prosent
av alle apne episoder er brutt pa lgsningstid og bruddprosenten er fortsatt gkende. Libra har
316 brutte, apne episoder pr 29.november.

Apne episoder ved endt arbeidsuke - siste 13 mnd

Antall apne leveranser er over toppen for denne hesten. Totalt antall pne leveranser er na
3008. Leveransesaker knyttet til Libra er pr 29.november i god utvikling og antall apne saker
er pa vei ned.

Apne leveranser ved endt arbeidsuke - siste 13 mnd

Integrasjoner
Integrasjonssenteret har pr. oktober levert 35 integrasjoner til akseptansetest. Mélsetning for
aret er 40.

Aktivitetsnivéet er fremdeles hayt, men det er siste periode registrert en nedgang 1 antall nye

innmeldte behov i integrasjonsportalen. Det er likevel fremdeles betydelig avvik mellom
behov og kapasitet. Dette omfatter ogsa i stor grad kapasitet hos andre fagmiljoer og
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fagsystemleveranderer, som er utenfor integrasjonssenteret men som man er avhengige av i
integrasjonsleveranser. Hoyere sykefravar enn normalt pavirker ogsa kapasiteten.

Dialogen med program- og prosjektledere er god. Det fokuseres pé & prove a finne losninger,
eksempelvis ved a tydeliggjore hva som har hayest prioritet innenfor prosjektene, samt a
tilstrebe & legge aktiviteter ut 1 tid.

Informasjonssikkerhet

Det ble i oktober 2021 rapportert 64 «mulige sikkerhetsavvik» 1 Helse Vest IKT sitt
sakshandteringssystem, en reduksjon fra 134 i september. Helse Vest IKT rapporterer
sikkerhetssaker i den méneden sakene blir avsluttet/lukket i sakshandteringssystemet, selv om
hendelsene kan vere handtert pa et tidligere tidspunkt. De rapporterte «mulige
sikkerhetsavvikene» er vurdert/hdndtert, og av disse er 30 avsluttet som reelle
sikkerhetsavvik.

12 sikkerhetsavvik ble rapportert i avvikssystemet (Synergi eller tilsvarende) til berorte
virksomheter for vurdering av om avvikene er reelle. For samme méned i fjor var tallene 125
mulige sikkerhetsavvik, 35 reelle avvik, hvorav 6 saker ble rapportert i avvikssystem.

e Bruker mottok phishing-epost som skulle etterligne Digipost fra helseforetak. Ikke
pavist lekkasje av pasientopplysninger.

e Sdrbarhetsskanning avdekket manglende support for server. Server faset ut.

e Nyanskaffet produksjonsstettesystem krever avvik fra sikkerhetsarkitektur for &
fungere.

e Meldinger om mulig svindelepost relatert til salgsordre viser seg & vare fra Libra.
Kontaktet Libra forvaltning og de jobber med & utforme en mer informativ epost for
slike varsler.

e Epostsvindel, ingen som har klikket pd lenken. Har veert 1 kontakt med ekstern person
som er misbrukt i kampanjen og informert om saken.

e Epostsvindel som utgir seg 4 vaere fra skatteetaten. Ca 20 brukere har klikket pa
lenken, ikke kapasitet til & folge dem opp. Link sperret.

e Netflix-svindel; en person klikket pd lenken. Ikke kapasitet til & folge opp. Link
sperret.

e Epostsvindel; ingen har klikket pé lenke. Har informert ekstern person som er
misbrukt i kampanjen.

e Sparebank]1- svindel, atte brukere som har klikket pa linken. Ikke kapasitet til & folge
opp. Link sperret. Mottatt ca 1000 mail med unike avsenderadresser; sperret
toppdomenet og rapportert til Cisco. HelseCert informert om kampanjen.

e Foretak misbrukt i Digipost-/BankID-svindel: "Du har fatt et brev fra..... Vennligst
logg p&d med din BankID her.". Informert aktuelt foretak.

e Informasjonsskriv fra HelseCert vedrerende nye sarbarheter pa bestemt produkt. 3

saker.

HelseCERT varsler om sarbarhet i produkt som Helse Vest IKT ikke benytter.

HelseCERT varsler om Microsoft patch, patchet iht. rutine.

HelseCERT varsler om Oracle patch, patchet iht. rutine.

Automatisk varsel mottatt om at en brukerkonto ble lagt til i Administrators-gruppen

pa server. Brukerkonto fjernet. 4 saker. Kraftig nedgang i denne typen saker.

e HelseCERT varsler om sarbarhet i produkt som Helse Vest IKT ikke benytter.
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e [ forbindelse med henvendelse til Kundesenter er det lagt ved skjermbilde med en
rekke pasientnavn. Gjelder en programfeil, og pasientene er ikke relevant for
feilsoking. Meldt 1 synergi til aktuelt foretak

e [ dialog med Kundesenter leser innringer opp eget passord. Informert om at passord
aldri skal deles, og tilbakestilt passord via SMS til registrert mobil. Meldt synergi til
aktuelt foretak

e Kundesenteret kontaktes for 4 informere om at en mobiltelefon er stjélet. Rollebasert
enhet med tilgang til Imatis Mobilix, sykesignalanlegg og Avaya Workplace
(telefonliste til ansatte). Uvisst om noen var innlogget pa applikasjonene. Brudd pa
rutine - disse enhetene skal vare innlast eller i bruk av ansatte til enhver tid. Enhet
sperret via MDM. Virksomhet informert om hvordan sperre SIM. Meldt i synergi til
aktuelt foretak

e Foretak ber om bistand til & flytte bilder som er lagret 1 journal pa feil pasient. Meldt 1
Synergi til aktuelt foretak

e [ samtale med Kundesenter oppgir ansatt firesifret PIN, antatt at dette er PIN for
palogging til PC. Informert om at PIN ma byttes. Meldt 1 synergi til aktuelt foretak

e [ forbindelse med omlegging av tilgangsstyring for Meona, ble det glemt & gi tilgang
til nedkurvemapper for nye tilgangsgrupper. Forte til at brukere ikke hadde tilgang til
viktig informasjon. 4 berorte avdelinger. Antatt varighet ett dogn. Meldt aktuelt
foretak samt utferende enhet i Synergi

e [ forbindelse med henvendelse til Kundesenter har ansatt lagt ved skjermbilde som
viser annen ansatts fodselsnummer og informasjon om sykepenger. Meldt til aktuelt
foretak i Synergi

e Ansatt tar kontakt med Kundesenter da hun ikke far &pnet sin datters journal 1 Dips.
Informert om at dette er riktig og at tilgang er brudd pa rutine. Meldt aktuelt foretak i
Synergi

e [ forbindelse med at leder skulle melde sak til Kundesenter om noe de mente var
feilaktig aktivering av bruker, har leder sendt fullt brukernavn og passord til den
ansatte til kundesenter. Passord sensurert for videre behandling. Meldt synergi til
aktuelt foretak

e [ samtale med Kundesenter kommer det frem at innringer bistir en annen ansatt som
er innlogget pad PC, men ikke er tilstede. Informert om at dette er brudd pé instruks

e [ forbindelse med oppsett av nyinnkjept vakttelefon, har en ansatt logget inn med
personlig AD-konto. Uvisst om andre har hatt tilgang til mobiltelefon med f.eks. e-
post eller annen informasjon knyttet til innlogget ansatt. Nullstilt telefon og satt opp
med "vakttelefonprofil". Meldt synergi til aktuelt foretak

¢ [ kontakt med Kundesenter, hevder ansatt at de fikk mobilen ferdig installert med
epost- og kalendersynkronisering. Det betyr at noen har hatt tilgang til den ansattes
brukernavn og passord for 4 installere epost pa mobil. Brudd pa IKT-
sikkerhetsinstruks. Informert om at passord ma endres umiddelbart dersom det er kjent
av andre. Meldt i Synergi til aktuelt foretak

Synergisaker ang. IKT-sikkerhet/drift inn til HVIKT:

Det ble 1 oktober 2021 meldt 21 saker som omhandler informasjonssikkerhet til Helse Vest
IKT i avvikssystemet Synergi. 1 sak ble lukket i perioden. I Synergi registreres saker statistisk
den maneden de er ferdigbehandlet, uavhengig av nar hendelsen oppstod.

Portefoljestatus
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Overordnet status for portefaljen vurderes til & vaere gul. Alle programmene melder gul status
pa programniva.

Det er hoy aktivitet 1 portefoljen og det forventes minst like hoy aktivitet fremover. Dette
reflekteres i ettersporselen etter nye ressurser og i et risikobilde som viser manglende tilgang
pa kapasitet og utfordringer ved innfering av lgsninger 1 helseforetakene.

Pkonomi

Regnskap for oktober viser et drifts- og manadsresultat under budsjett. Resultat hittil i ar viser
et overskudd pa 7,9 mill og er 11,9 mill over budsjett. Dette skyldes i hovedsak lavere
finanskostnader, lennskostnader og reisekostnader. Prognosen er gkt til 5,0 mill i overskudd.

Personal

Gjennomsnittlig sykefraver i perioden fra november 2020 til og med oktober 2021 er pa 4,5
%. Turnover er gkende, og viser siste 12 mnd 6,5%. Qkende turnover gir okt risiko i forhold
til leveransekapasitet.

1. Produksjon

1.1 Oppsummering

Kommentarer til hovedrapport:
91% 1 Oktober

13958 henvendelser for talemelding
13225 henvendelser etter talemelding
4 Omfattende episoder

13.oktober OE 1956739 Nettverksproblemer i Datahall
26.0ktober OE 1963764 Imatis maskiner henger

26.oktober OE 1963922 Imatis laster ikke/henger
31.oktober OE 1970047 Problemer med sync mellom Amis, Transmed og operaterplassene

Sikkerhetsavvik
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Antall @ Forrige maned @ Denne maned
20

15

10

un

Saker lukkst i Saker meldt fra HF
Synergi til Synergi

| Synergi registreres saker statistisk den maneden de er
ferdighehandlet, uavhengig av nar hendelsen oppstod.

100%

e _
Re E.lle Sik kerh ETsaVVik _

Registrert i Synergi 2

18.8%
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1.2 Forespurnader til Helse Vest IKT

Antall telefonar
13,958 3%

Antall E-post Kundesenteret Antall Kundeweb henvendelser
1633 (+4.2 %) 11732 {+11.9 %)

_ RO“g - g-jenr‘omsnitt

Definisjonar:
Her viser vi totalen for denne ménaden. I parentes vises prosentavvik i forhold til gjennomsnittet de siste 13

mnd.

E-post support: Teller all e-post til Kundesenteret med unntak av spam-mail.

E-post bestilling: Teller all e-post med unntak av spam-mail som kommer inn til ikt-bestillingsadressene til Sal.
Kundeweb: Mengd oppdateringar pa eksisterande saker eller nye saker.

Telefon: Mengd telefoner svara pa av Kundesenteret.

1.2.1 Detaljert telefonstatistikk

Detaljert telefonstatistikk

Besvarte Telefonar % @ Tapte Telefonar % @ Telefonar Svara pa etter Tmin %

100 %
8796%  89.15% 88,55 % 8621 5% B88.85%

81.11 % p  B271% 8079%  B1.59% 81.15%
7613% 7536 % B047%

50 %

1882% 2089% 4509

15.68 %
: 15,51 % 108 %
§ 39 % 615 75 91% 6£26%

0% 10.49 % 9.56 % 5.90 %
nov 2020 jan 2021 mar 2021 mai 2021 jul 2021 sep 2021

Definisjonar:
Tallene viser henvendelsene til kundesenteret pa telefon (55976540) uavhengig av om svara pa eller ikkje; dvs

all innkomande telefontrafikk. Teller ogsé telefonane utanom avtalt opningstid. Total antall vises under 1.1
Ferespurnader til Helse Vest IKT.

Besvarte telefonar: Viser tal pa telefonar som er svara pa i forhold til total antall telefonar.

Tapte telefonar: Viser tal pa telefonar som er lagt pa utan & fa svar i forhold til total antall telefonar.
Telefonar Svara pa etter 1 min: Viser mengd som ventar over 1 minutt og far svar i forhold til total antall
telefonar.

Side 8 av 21



Verksemdsrapport for Helse Vest IKT AS

1.3 Behandling av sakene.

Under vise vi total antall lukket og logget episoder/leveranser. I parentes vises avvik i forhold
til gjennomsnitt de siste 13 mnd. Merk bakgrunnsfarge viser en travel mnd.(over
gjennomsnitt), lys farge betyr mindre travel mnd.(under gjennomsnitt).

1.3.1 Episodar

Definisjon av episode: Stans eller forseinking i arbeidsprosessar hjda kunde, der stansen eller
forseinkinga er relatert til tenester levert av Helse Vest IKT, uavhengig av om den
underliggjande drsak er avvik pa tenestene.

Episoder

Lukket episoder i forhold til snitt Logget episoder i forhold til snitt
13,104 (505 13,029 ws1%

Differanse mellom Lukket og Logget Episoder
@ Cifferanse Lukket - Logget episoder @ Gjennomsnitt siste 13 maneder "Differanse Lukket - Logget episoder”
40 306
200 129
83 70 BO 75
e
0 -38 AN -29 A9
-200 Q&7 -2
-400
now 2020 Jan 2021 mar 2021 mai 2021 Jul 2021 sep 2021
Lukket episoder fordelt etter prioritet Innenfor og Brudd av SLA
@ Total @ Innen SLA siste 13 mnd @ Innen SLA % @ 5LA Brudd @Innen SLA
100 % i
98 % mﬁ “ Innen SLA siste 13 mnd
o 9 ' 90,20 %
\\\‘ 2 95 % SLA Brudd
Ny = 1226 (9.36%)
Y4'% 71 %
~ A
B8 % 91 % 90 %
5K AN
Bé T
\“"\\..BE/% i
F, 85 %
- -
& g = 2 83 %
™~ Innen S5LA
ok N e HE N g0s || 11878190,
P1- P2 - P3 - P - P5 - Utstyr
Prioritet Prioritet  Prioritet  Prioritet  Pricritet  uten
byttep
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1.3.2 Leveransar

Definisjon av Leveranse (Service Request): Ein forespurnad fra bruker om informasjon,
radgjeving, levering av ein standard leveranse eller tilgang til system. Ein leveranse er
normalt ikkje relatert til en prosesstopp for kunde.

Det er ein betydelig mengd leveransar som blir handsama i samlepunktet, disse kjem ikkje
med i rapporten da det er assyst som dannar grunnlaget for rapporten.

Leveranse

Lukket leveranser i forhold til snitt Logget leveranser i forhold til snitt

7,442 -109% 7,348 113%

Differanse mellom Lukket og Logget Leveranser
@ Differanse Lukket - Logget leveranser @ Gjennomsnitt siste 13 maneder "Differanse Lukket - Logget leveranser”
. 285
8 13 - /\ 94
=12 E¢ - - -
1 — -129/\ B AN /\-13 7 /5?
B—g -Z41 -~
323 -5% &7 "
-1000
naw 2020 jan 2021 mar 2021 mai 2021 jul 2021 sep 2021
Lukket leveranser fordelt etter prioritet Innenfor og Brudd av SLA
@ Total @ Innen SLA siste 13 mnd @ Innen SLA % @ 5LA Brudd @Innen SLA
100% 5 98 % 95 % . ]45; N 100 % Innen SLA siste 13 mnd
77 % 95 9 =2 '
ron 2 94,94 %
Vg SLA Brudd
5K 457 16.14%)
o L/ 80 %
4
78 %
68 % - T4 %
- F o2 = 5 =
0K — - ] A0 % I £l i
St (\-__il \fq@. P \-__\2. _\E-_'l-_' (\-__il _\5'2. Noh nnen
I I e P 4985 (93.8..)
P 2 B o8 o8 Fea S 1-5_:»}‘-""’z A
g \'-;Cf‘-‘ TC A TGS RS v Y o
ok < o ‘1\.—” o gh’ oo
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1.4 Applikasjonsgrupper - status mengde applikasjoner
Vi viser i tabell bare de Applikasjonstjenestegrupper som har endringer i antall instanser eller

produkt.
‘| 644 ‘I 0 6 2 Administrativ Diverse
ot okt —-_-_
Laboratorie - Yiterleg
4 3 Operasjon
et o Produt —-_-_
SMSYS - Mellomstore
Tele og Signal - Ytterleg
Systemer i produksjon
Systemforvaltning Desktop Understettende
(Interne HVIKT)
= Instans Produkt Instans Produkt Instans Produkt
ore
619 254 73 24 210 105
Mellomstore 236 149 0 0 0 0
Sma 788 662 0 0 0 0
Systemer i andre miljo
Systemforvaltning Desktop Understottende
(Interne HVIKT)
Instans Produkt Instans Produkt Instans Produkt
Store
358 118 3 3 32 25
Mellomstore 34 24 0 0 0 0
Sma 18 18 0 0 0 0
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Link Enhet D

Status
F

Ny

Utfaset
Utfaset
Utfaset
Utfaset
Utfaset
Utfaset
Utfaset
Utfaset
Utfaset
Utfaset

@

& @

& o

90 8

Definisjoner:
Instans: Hver enkelt utgave av et system (per kunde og per miljg) som installert og levert av Helse

Vest IKT. Alle installasjoner / instanser grupperes etter Produkt (se under).

175451
194020
217585
219856
224826
232688
232718
232924
233169
233227
233262
233435
233438
233473

11326

22968

23003

52465
100125
107281
111207
119983
120202
176749

Scantalk Teamview Unified Directory
AMS HFD

SMSYS interne systemer

QuantaLink HFO v.4.1
LEGEMIDDELUTREGNING HVN PRCD
Velocity HEE 4.0

Mobius 4.0

AccessRy MD

Obsidian annotations

Crbit 5 HVM PRV Utvikling
ELEKTROLYTTWVEILEDER HDS PRCD
Cobas INFINITY POC HBE PROD
Cobas infinity POC for PRVYNOHDSKDFLAB
Sensio Alarm App

Crystal Reports 10

Exoscada V. 2017

Crystal Reports

Kulelagerovervaking vifter lab.bygg
Telenor OutlookSMS HVN v.3.0.2
Microsoft Sharepoint Designer 2013
Penta-Guide Enterprise 1.5.1

AMS CDLAB v4.1.18

Myno profesjonell 3.32 og Ordrik 2.2.1
DATASCIENCE.SERVER HVN PROD

Produkt: Gruppering av systemer etter type programvare.
For eksempel vil produkt "GAT" gruppere alle instanser / installasjoner av GAT levert av Helse Vest IKT.
A innfgre en ny type system i portefglje, forvaltning og drift krever som regel mer tilrettelegging og
kompetansebygging enn & levere en ny installasjon av en teknologi vi allerede har i portefgljen.
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Tele og Signal - Ytterleg
Laboratorie - Yiterleg
SMSYS - Mellomstore
Laboratarie - Yiterleg
Legemiddel

PAS og EPJ - Yiterleg
PAS og EPJ - Yiterleg
SMSYS - Mellomstore
SMSYS - Sma
Operasjon
Administrativ Diverse
Laboratorie - Yiterleg
Laboratorie - Yiterleg
Tele og Signal - Ytterleg
SMSYS - Sma

SMSYS - Mellomstore
SMSYS - Sma

SMSYS - Mellomstore
SMSYS - Sma

SMSYS - Sma

SMSYS - Mellomstore
Labaoratorie - Yiterleg
SMSYS - Sma

Datavarehus - Yiterleg
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Eksempel:
Produkt(Antall 1): GAT Instanser(Antall 2): MINGAT HBE PROD; MINGAT HST PROD

1.5 Oppetid per applikasjonstenestegruppe/driftstenester

Vi viser bare produktklasser som var ikke 100 % oppe 1 siste maned eller 1 de siste 12
mdneder. Tallene pa venstre siden viser hvor mange produktklasser var faktisk 100 % oppe
(grenn), nesten 100 % oppe (gul) og som var ikke nok oppe (red).

Forklaring av beregninger
Forst og fremst beregner vi nedetid 1 % for hver applikasjonstjenestegruppe. Derfor mé vi
beregne hvor mye minutter kunne applikasjonstjenestegruppe vaere oppe. Det beregner vi som

MAX _MULIG OPPETID = ANTALL MINUTTER I ARET *
ANTALL Instanser I applikasjonstjenestegruppe

S& summer vi nedetid av alle instanser i1 applikasjonstjenestegruppe og deler det mot
MAX MULIG_OPPETID.

NEDETID% = (SUM Nedetid / MAX MULIG OPPETID)*100
=  OPPETID% = 100 - NEDETID%

Det betyr at selv om et system var nede noen minutter ma ikke OPPETID% vare mindre enn
100,00% pa grunn av avrunding eller fordi registrert nedetid var 0. (Eksempel=

MAX MULIG_OPPETID = 10000; SUM_NEDETID = 10) Derfor har vi pA manedsbasis
bygget inn at vi viser hver applikasjonstjenestegruppe som hadde minst en instans som var
ned 1 maned og beregnet OPPETID% er 100,00 % etter runding som 99,99% i rapport.

P& «siste 12 mnd» beregner vi gjennomsnitt av oppetid over de siste 12 méneder basert pa de
prosentuelle oppetid vi har rapportert. Det betyr igjen at hvis en applikasjonstjenestegruppe
var minst 1 gang ned i de siste 12 méneder sé viser vi det med maks. 99,999% oppetid.

Applikasjonstenestegruppe | Instanser Nedetid siste mnd (min) ¥  Oppetid siste mnd

Fiendom ! 20 |GG

Akuttmottak - Yiterleg 46 &0 99,99 %
Total 390
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Applikajonsteneste-gruppe (46

grupper, 3 uten maling)

Siste 12 Maneder

Oppetid siste | Antall
12 mnd grenne mnd

Antall Antall
gule mnd | rgde mnd

99,999 %
99,999 %

Rantgen - Ytterleg

Eiendom wos%f e 2
Pas og EP) - DIPS 99993 % 8 4
Akuttmottak - Ytterleg 99,997 % -
99'9 - 99*99 % Finans - Innkjgp og logistikk (LI... 99,979 % - 2 -
Tele og Signal - Yiterleg 99,998 % [0 2
1 Adminisirativ Dokumentasjon -... 99,981 % [l 0
Forrige mnd: 0 Operasjon 99,993 % [ 1
Kurve- og legemiddelhandtering 99,995 % 1
Tele og Signal - Telefoni 99,998 % - 1
Mor og Barn - Natus 99,999 %% _ 1
Pas og EP) - Yiterleg 99,999 % [ 1
-
C BN

Web portaltjenester - Sharepoint

Tabell til hoyre viser siste 12 mnd. Merk at ny SLA med oppetidskrav 99.9% tradde i kraft
ved nyttdr. Denne tabellen viser likevel siste 12 mnd med ny SLA selv om den kun burde
gjelde for méaneder i gjeldende ar.

13.oktober OE 1956739 Nettverksproblemer i Datahall. Red beredskap.
Dette medforte noe nedetid pa flere systemer. Vi var i beredskap fra kl 13:48 til kI 15:08
denne dagen. Det er sendt ut egen beredskapsrapport om hendelsen.

26.oktober OE 1963764 Imatis maskiner henger /26.oktober OE 1963922 Imatis laster
ikke/henger. Vi gikk for raskt ut av beredskap og hadde 2 OE-er pa sammen dag pa Imatis.
Det kan beregnes en nedetid pa Imatis denne dagen fra kI 11:25 til kl 16:44.

31.oktober OE 1970047 Problemer med sync mellom Amis, Transmed og operaterplassene
Dette var natt til sondag fra k1 02:39 til 02:55.
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1.6 Overvaking
Denne grafen visar episoder oppretta av overvaking som prosentandel av totalt oppretta
episodar. Grafen visar dei siste 12 minadene.

® Prosentdel ® M3l Overvikning ® Gjennomsnitt Overvakning

1532%
15 %

13,86 %

11,77 %
_

1055% I

Jjul 2021 sep 2021

nov 2020 jan 2021 mar 2021 mai 2021

2. Program- og prosjektstatus

Nedenfor folger en oversikt over overordnet status for program, prosjekt, forprosjekt og
konseptutredninger per 15.11.2021 som blir lagt frem for Portefoljestyret 1 mote 6.12.2021.

Overordnet status for portefeljen vurderes til & vere gul. Alle programmene melder gul status
pa programniva.

@ semvoeuic Avvik

oo s HELSE VEST

MINDRE AWIK
@ Fieun @  Felles arkitektur- og portefoljekontor
@ IKKESTARTET/SATT PA PAUSE/STOPPET OPP
KONSEPT ‘ PLANLEGGE ‘ ‘ GIENNOMFORE ‘ AVSLUTTE ‘ ‘ REALISERE ‘
; i L
0 \ : \ \ o —
| \ \ N — -
| \ L oA \ S - _®
\ KULE \ o . o >
KRITISK INFORMASION e S e b
) \\ @~ = g
= o b - —
z \ N— FELLES REGISIRE\\\\ e P
\ _— \ OG DATAGRUNNLAG . ot / —
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Kommentar til prosjekt som har status «ikke startet/pa pause/stoppet opp»:
- Helhetlig meldingslesning (Alle Mater) — utsatt. Er ikke prioritert av Portefeljestyret

for 2022
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Helhetlig pasientkommunikasjon (Alle Meter) — er i oppstart/planlegging, men har fatt
redusert budsjett for 2022 etter prioriteringer 1 Portefoljestyret.

PRM - Patient Relation Management (Alle Moter) — utsatt. Er ikke prioritert av
Portefoljestyret for 2022

Fremtidig arbeidsflate — etter at konseptutredningen var ferdig er det arbeidet videre
med prototyping som vil konkluderes over nyttir, og man ma da ta stilling til hvordan
det tas videre

Byggprosjekt til FDVU — ble prioritert 1 Portefoljestyret 20.10 og mobilisering av
prosjektet pagar

Norse Feedback — ble prioritert 1 Portefoljestyret 8.11 og mobilisering av prosjektet
pagér

Héndtering av grunndata legemiddelinformasjon — er satt pa vent siden nasjonalt
prosjekt for legemiddelinformasjon SAFEST er forsinket. Ny vurdering av oppstart
ma gjeres etter sommeren 2022.

Digitale helsetjenester — programforslag er satt pa pause siden Helse Vest har valgt &
prioritere gkt utbredelse av digitale helsetjenester pa losninger og teknologi som 1 dag
er tilgjengelig. Helse Bergen har fatt ansvaret for & lede og koordinere dette arbeidet

regionalt.

Under folger status for de tre programmene 1 portefoljen.

Program HELIKS

ODA har startet akseptansetest av DIPS Arena 21.1.1 iht. plan som [ statusKPI | 18.10 | 15.11 | Trend
del av forberedelsene til innfgring i somatikk. Tid
Kost ‘ ‘
KULE har fullfgrt vellykket utprgving av MEONA i LAR-enhet i Kualiter
Helse Bergen som grunnlag for snarlig videre innfgring innenfor T
LAR. Startet akseptansetest av ny leveranse med mal om
produksjonssetting nr. 4 i 2021 i Ippet av desember. Meona har Personell ‘ ‘
meldt om forsinkede leveranser som fglge av redusert kapasitet i | Nvtte < <

utviklingsavdelingen.

styringsgruppen.

Kritisk informasjon har mottatt fgrste leveranse fra DIPS: legemiddelreaksjoner i DIPS Arena. Manglende
tilgang pa klinikere skaper store utfordringer for fremdrift og kvalitet. Prosjektet har bedt om bistand fra

Pasientens legemiddelliste startet begrenset utprgving med kun Forskrivningsmodulen (FM) 12. oktober.
Feil i FM og fastlege EPJ (Infodoc) har gjort at utprgvingen er satt pa pause til disse er utredet og rettet.

Alle Mgter
Arbeidet med stabilisering av Imatis fortsetter og prosjektenes Status KPI | 18.10 | 15.11 | Trend
bidrag skjer parallelt med innfgring av Igsning. Tid

Kost ‘ ‘
Programledelsen er bekymret for ressursmangelen i de lokale T ’ ’
prosjektene i Helse Fonna og Helse Stavanger. Det er stor risiko for e
at det vil pavirke brukeropplevelsen og nytten ved mottak av
Igsninger Personell

Nytte ‘ ‘

Side 16 av 21




Verksemdsrapport for Helse Vest IKT AS

| programstyremgte 28.10.21 ble det understreket at oppgaveplanlegging og tildeling av timer er et
lederansvar. Foretakene ma sikre strukturer som ivaretar oppfglging og forbedring mot malene om
langsiktig planleggingshorisont, og ingen tentative timer.

I Innsyn prgvesvar er det planlagt fgrste lansering av Igsningen 23.november.

| Vestlandspasienten ble ny Igsning for videokonsultasjoner for alle som benytter DIPS Arena
produksjonssatt 11.10.21, og vil fglge innfgringsplanen til ODA.

Ny Igsning for Digitale brev er produksjonssatt og vil fglge innfgringsplanen til ODA. Tilsvarende kan
brevrobotene fases ut.

I Vel heim har styringsgruppen godkjent direktivet. Prosjektet har enna ikke fatt allokert tilstrekkelig med
ressurser. Pa rapporteringstidspunktet var det kun meldt inn ressurser fra 2 foretak (Helse Fgrde og
Haraldsplass) i langt mindre andel enn forespurt. Styringsgruppen ma bista med a finne ressurser i
foretakene til prosjektarbeidet

LIBRA
Oppfalging etter produksjonssettingen i HBE pagar. HBE melder om [ statuskPl | 18.10 | 15.11 | Trend
behov for kompetanseheving innenfor lageromradet og tiltak vil bli | Tid O O
iverksatt. Det er fortsatt ikke avdekket noen st@rre Igsningsmessige [ kost ’ ’
saker. Videre innfgringsaktiviteter i HBE er startet opp men er Kualiter
avhengig av ressurser fra HBE for gjiennomfgring. Aktivitetene vil bli e
planlagt i samarbeid med HBE.
Personell
Teknisk Igsning for SAV er stabilisert med unntak av rest- Nytte

integrasjoner som er i akseptansetest og vil bli tatt i bruk sa snart
de er godkjent. SAV melder om utfordringer knyttet til 3 ta
Igsningen i bruk og har iverksatt tiltak.

Stor ressursbruk i forhold til arbeidet med Igsningsdesign og integrasjoner for Nye SUS. Arbeidet med a
enes om design med alle involverte parter har veert mer krevende enn forutsatt og har fgrt til forsinkelse.
Forberedende arbeid med Sterilprosjektet, LIBRA og IBM er startet opp og krever gkende ressursbruk. Det
er en kompleks Igsning med mange parter involvert og ansvarsavklaringer er svaert viktig for a holde
tidsplan.

Aktiviteter og leveranser for resten av aret pagar der malet er 3 sikre ferdigstilling og overlevering til nytt
prosjekt og forvaltning.

Oppstart av nytt LIBRA-prosjekt fra 2022 forberedes.

1. Okonomisk resultat per utgangen av oktober

3.1 Oversikt

Rapporten for oktober viser et drifts- og manadsresultat under budsjett. Resultat hittil i ir
viser et overskudd pa 7,9 mill og er 11,9 mill over budsjett. Dette skyldes i hovedsak lavere
finanskostnader, lonnskostnader og reisekostnader. Prognosen er okt til eit overskot pé 5,0
mill.
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Resultatrapport per 31.10.2021

p . Rekneskap Budsjett| Avvik Arsbudsjett Prognose
Rekneskap per 31.10.2021 Rekneskap Budsjett Avvik Hittil Hittil Hittil 2021 2021
Basistilskudd 5958 1667 4291 23 850 16 670 7 180 26178 26178
Andre inntekter 117 386 113 720 3 666 1084014 1075201 8813 1297917] 1304917
Sum Driftsinntekter 123 344 115387 7957 1107 864] 1091871 15993 1324095 1331095
Varekostnader og Helsetjenester -2 638 -2773 135 -26 593 -27 725 1132 -33270 -33270
Lenn- og personalkostnader -45 983 -43 638 -2 345 -370 079 -369 865 -214 -451 973 -451 973
Ovrige kostnader -52 725 -43 911 -8 814 -454 346 -434 731 -19 615 -522 448 -537 448
Av- og Nedskriving -25 010 -25 074 64 -245 996 -252 726 6730 -302 404 -296 404
Sum Driftskostnad -126 356 -115 396 -10960 | -1097 014 -1 085047 -11 967 -1310095] -1319 095
Driftsresultat -3012 -9 -3 003 10 850 6 824 4026 14 000 12 000
Sum Finans -580 -1 083 503 -2 895 -10 833 7938 -13 000 -7 000
Totalresultat -3592 -1092 -2 500 7955 -4 009 11 964 1 000 5000

Basistilskudd ligger over budsjett per oktober, dette skyldes okt pensjonstilskudd som felge
av gkte pensjonskosntader i revidert nasjonalbudsjett. Det er tilsvarende kostnadsekning pé

pensjonskostnader.

Salsinntekter Tenester ligg over budsjett per oktober. Dette skyldes 1 all hovedsak overforbruk
i prosjektportefoljen, og vesentleg auke i tal pa PC’ar, noko som gir hegare leigeinntekt.

Helse Stavanger

Helse Fonna

Helse Bergen

Helse Forde
Sjukehusapoteka

Helse Vest RHF

Sum kunder Helse Vest

Foretak (tali 1 000) Rekneskap

259 283
148 967
449 974
112 928
19 670
39733

1030 555

Budsjett
259330
143 609
450 539
113 626

18 789
37224
1023116

Avvik

47

-5358
565

698

-881
-2510

-7 439

Varesal
769
438
2776
-98
-554
72
3402

Portefolje
-2 659
-1524
-4 930
-1199

-471
-5 740
-16 524

Arbeidsoppdr
2562

-768

-6 207

1422

-428

1531

-1 888

Ovrig
-625
-3503
8926
573
572
1627
7571

Periodisering|
-537
-323
1052
86
409
-968
-281

Sum avvik
-490
-5 681
1617
784
-472
-3 477
-7720

(i tallene for Helse Fonna ligger en periodiseringsfeil pa 2,0 mill, reduserer avvik)

Salg til de to sterste private/ideelle, Haraldsplass og Betanien, utgjer per oktober 25,9 mill,
noe som er i trdd med budsjett.

Personalkostnader er pa budsjettet, men det er avvik pa enkeltposter:
- lavere lonnskostnad grunnet lavere bemanning med 12,6 mill
- lavere reisekostnader med 2,6 mill
- lavere kurs og rekrutteringskostnader med 1,4 mill
- heyere kostnad grunnet lavere antall timer levert til investering med -6,5 mill
- heyere kostnad pensjon (RNB) med -4,0 mill
- heyere refusjoner sykepenger og foreldrepermisjon med 2,3 mill
- heyere kostnad innleie vikar/HF-ressursar med — 6,6 mill

Det er levert i alt 181 000 timer fra Helse Vest IKT til prosjekt ved utgangen av oktober, dette
er 11 800 meir enn budsjettert (aktiverbare investeringsprosjekt 10 400 timar for lite, ikke
aktiverbare 22 200 timar for mye).

Avskrivinger ligger 6,7 mill under budsjett. Dette skyldes noe senere start pd avskrivinger for
tilgang 1 2021, spesielt for anlegg 1 mars og april, samt noe lavere kjop sé langt 1 ar pa

infrastruktur.

Eksterne tjenester ligger 27,0 mill over budsjett. Det skyldes okt innleie til portefoljeprosjekt
og forprosjekt, samt kostnadar til Pasientens legemiddelliste og interregionale prosjekt som

skal belastes Helse Vest RHF, og som gar gjennom regnskapet til Helse Vest IKT (gir
tilsvarande inntekt). Det er s@rlig prosjektene Dips Arena og Pasientens legemiddelliste som
har hey bruk av konsulenter fra systemleverander.
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Lisenskostnadar ligger 18,4 mill under budsjett, dette ma ses i sammenheng med posten
Eksterne tjenester, da fordeling av budsjett for eksterne tjenester og arlige lisenskostnader i
prosjektportefaljen er sjablonmessig fordelt mellom disse to. Det er serlig utsettelse av
innfering Oracle Exadata som gir avvik.

Netto finanskostnad ligg 7,9 mill under budsjett. Vi har i prognosen lagt til grunn at lanerenta
vil holde seg lav gjennom &ret.

3.3 Balanse 31.10.2021

Det har veart utfordringer med likviditeten i starten av aret, og det er tatt opp kortsikige
likviditetslin fra Helse Vest RHF for & dekke lopende driftskostnader. Disse vil bli konvertert
til langsiktig 1an.

Balanse per 31.10.2021 (tali 1 000) Hittil 1 ar 2020

Immatrielle eigendelar 1388266 | 1257448
Varige driftsmiddel 282912 254 846
Finansielle anleggsmiddel 6 045 5250
Sum anleggsmidler 1677223 1517544
Varer 18 763 5216
Krav 287110 219722
Bankinnskot 81914 87 865
Sum omlaupsmidlar 387 787 312 803
Sum eigendelar 2065010 | 1830348
Aksjekapital 1 000 1 000
Annan innskoten eigenkapital 150319 150319
Annan eigenkapital 40970 33016
Sum eigenkapital 192 289 184 334
Pensjonsforplikting 82 029 84 568
Langsiktig gjeld 1343498 | 1345447
Kortsiktig gjeld 447 194 215999
Sum gjeld 1872721 | 1646014
Sum eigenkapital og gjeld 2065010 | 1830348
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2. Personellressursar

Viser sykefraver 1 perioden frd november 2020 til og med oktober 2021. Snitt siste 12 mnd
er pa 4,5 %.

Snitt siste 12

202101 202102 202103 202104 202105 202106 202107 202108 202109 202110 202011 202012 mnd.

prosent 4,00 4,21] 3,77 3,54 3,66 4,37, 6,03] 5,10| 4,79 6,00] 4,44 4,10 4,50,

Sykefravaer ny nasjonal definisjon

6,5

6,0

N C\\\
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r
0 45 ]
i \\/ /\
e 40 [—
n \ /
' 3)5 L/ \/

3,0

2,5

2,0 - - - :

jan feb mar apr mai jun jul aug sep okt nov des
== Snitt 08-20| 5,5 5,9 5,0 4,1 4,3 4,6 5,1 4,6 5,0 51 53 53
w2020 4,9 53 5,2 31 31 3,4 3,9 3,1 3,9 4,2 4,5 4,1
2021 4,0 4,2 3,8 3,5 3,7 4,4 6,0 51 4,8 6,0

Arleg fravaer fra HR kube

5,8

6,0
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Tabellen nedenfor viser antall tilsette i selskapet, tal frd gammel kube.
Tabellen har med tilsette med status slutta i perioden og ikke slutta i perioden.
Tall medarbeidere kan difor fremstd som litt for hege i méneder der medarbeidere slutter.

Tilsette i Helse Vest IKT

750
= 650 [
£ e R RRRRRSS;;;_;™ i
o e —
@ 350
< 250
150 - - - -
jan feb mar apr mai jun jul aug sep okt nov des
=——Tilsette i 2008| 171 169 173 175 177 179 180 182 187 185 187 190
=——Tilsette i 2009| 186 187 193 195 196 199 198 206 211 214 216 218
==Tilsette i 2010| 222 224 224 229 234 237 241 245 243 245 246 246
——=Tilsette i 2011 | 247 247 249 249 248 250 253 252 259 263 267 267
—=Tilsette i 2012| 268 273 282 283 283 287 290 299 298 297 299 300
=—=Tilsette i 2013| 304 306 306 311 314 313 314 321 333 334 339 340
=——=Tilsette i 2014 | 344 352 352 358 359 365 366 369 385 391 391 392
=——=Tilsette i 2015| 395 399 404 410 415 419 417 416 420 421 420 423
——=Tilsette i 2016| 432 432 435 436 443 446 447 455 460 465 475 481
=—Tilsette i 2017 | 488 488 493 496 497 495 494 498 501 504 507 509
=—=Tilsette i 2018| 515 520 523 527 530 530 548 556 559 564 568 568
—=Tilsette i 2019| 570 572 573 576 577 580 574 580 581 588 592 596
Tilsette i 2020| 598 596 602 602 605 609 609 611 613 614 617 620

Tilsette i 2021| 630 635 644 650 653 654 654 666 670 667

Turnover siste 12 mnd, Kun fast tilsette.

Reel turnover for organisasjon: Alle avdelinger, stillingsgruppe: Alle yrkesgrupper, alder: alle aldre, ansattype: fast

202101 202102 202103 202104 202105 202106 202107 202108 202109 202110 202011 202012 Snitt siste 12 mnd

Antall sluttet i

perioden 4 1 1] 6 6 2 4 3 4 4 1] 4 40
Tal

medarbeidarar 600 602 612] 616 620) 624] 624 629) 631 629) 588| 595 614
Turnoveri

prosent 067%| 017% 0,16%| 097% 097% 032%| 064% 048% 063% 064% 0,17%| 0,67% 6,51 %
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FORSLAG TIL VEDTAK

1. Styret godkjenner forslag til investering i IKT-infrastruktur for 2022.



IKT

Oppsummering
Administrasjonen har i denne saka lagt fram forslag til disponering av investeringsramme for
IKT-infrastruktur for 2022.

Fakta

Investeringsbudsjettet for 2022 er pd 110 MNOK. I denne summen inngar det 15 MNOK for &
understgtte behov fra byggeprosjekt. Dette gjeld digitalisering av signalanlegg, underliggande
infrastruktur for Imatis, mobil plattform og «Quality of Service» i nettverket.

[ investeringsbudsjettet for 2022 har administrasjonen lagt inn behov for utskifting av server,
nettverk, telefon-/sjukesignal-anlegg, samt ein del tiltak for a betre kvaliteten pa tenestene
Helse Vest IKT leverer. Det er og lagt inn auke i kapasitet pa lagring og ein kan spesielt nemne
ein stor vekst for Digitalt Media Arkiv.

Datakommunikasjon har prioritert utskifting av det eldste nettverksutstyret i fordelerane og
utskifting av dei eldste WLAN basane. Det er ogsa tatt med utskifting av brannmurar for Helse
Fgrde, Helse Fonna og for Ngdnett. [ tillegg ligg det inne 8 MNOK for Digital grunnmur Helse
Bergen.

Innanfor Tele og signal fortsett Helse Vest IKT arbeidet med a legge telefonar over til den nye
telefonilgysinga. Det er og lagt inn utskifting av nokre pasient- og alarmanlegg.

Alarm-plattforma for akuttalarmar og pasientanrop i helsefgretaka er under oppgradering.
Ein skifter ut nokre anlegg og oppgraderer dei som kan oppgraderast. Det ma og utvidast med
fleire lisensar. Den nye regionale plattforma vil gje betre oppetid og vil vere godt tilpassa for
eksisterande og framtidige behov. Lgysinga er ogsa ngdvendig for a realisere alarmar og
varsel fra pasientvarsling og akuttalarmar inn i appen Mobilix fra Imatis.

Det er ein utfordrande situasjon med leveringstid pa utstyr. Lang leveringstid pa utstyr og
stadige meldingar om utsatt levering gjer det utfordrande a planlegge vart arbeid . Pa
nettverksutstyr er leveringstida rundt 6 manadar. Det er sett i verk tiltak der vi prgver a ta
hggde for dette ved a bestille inn utstyr i veldig god tid.

[ tillegg til investeringar i infrastruktur, er det budsjettert med 50 MNOK for re-investering i
brukarutstyr innanfor den etablerte leigeordninga for PC, skrivarar, etc. for 2022.

Det er ikkje tatt med kostnader til infrastruktur til nye prosjekt. Slik infrastruktur skal
budsjetterast av kvart enkelt program/prosjekt og kjem i tillegg til dei investeringane som er
vist nedanfor.
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Investeringsbudsjett IKT infrastruktur 2022

Server og lagring

Datahall, strgmskinner og management

Servere, reinvestering 2600000
Server for AI/ML 400 000
Lastbalansering 1750000
laas, utviding 900 000
Lagring, utviding 9 100 000
Lagring, Digitalt media arkiv 8 000 000
VmWare, utviding 4 800 000
Delsum 27 550 000
Datakommunikasjon

Tradlaust nett, utskifting 10 000 000
Fordeler, utskifting av switcher 9 000 000
Datahall, nettverksinfrastruktur 720 000
Brannmur, nednett 2 000 000
Brannmur, Helse Forde og Helse Fonna 4 600 000
Routere 1 Helse Forde og Helse Fonna 2000000
Software definert nettverk 1 493 000
Digital grunnmur, Helse Bergen 8 000 000
Delsum 37813 000
Klientdrift

Sesjonsvandring, utviding 2000000
Terminal servere, utskifting 1 500 000
Delsum 3500000
Tele og signal

Oppgradering videokonferanse utstyr, 6 rom 625 000
Utskifting pasientvarslingsanlegg, Helse Forde og Helse Fonna 4 000 000
Telefoni, integrasjon fra Scantalk 490 000
Utskifting av gamal telefonileysing i Bergen 7 000 000
Pasientvarslingsanlegg alle HF, oppgradering 9700 000
Delsum 21815000
Driftssenter

Utvide kapasitet for logging 582 000
Byggstotte

Digitalisering av signalanlegg, underliggande infrastruktur Imatis, 15000 000
Mobil plattform, «Quality of Service» for nettverk.

Uforutsette utgifter for alle grupper 3740000
SUM 110 000 000
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Konklusjon
Administrasjonen har med denne saka lagt fram forslag til investeringar i IKT infrastruktur

for 2022.

Administrasjonen er av det syn at desse investeringane i sum vil bidra til tilfredsstillande
kvalitet i den samla IKT-infrastrukturen som Helse Vest IKT er ansvarleg for.
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1. Styret vedtar forslag til budsjett for Helse Vest IKT for 2022.
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Oppsummering

Administrasjonen har etter styremgtet 11.11.2021 hatt dialog med helsefgretaka om
fgretaksvise arbeidsoppdrag og investeringar. Portefgljebudsjett vart vedtatt i mgte
08.11.2021 med ei ramme pa 539,0 mill. kr. til investering, og 130,0 mill. kr. til ikkje-
aktiverbare kostnadar. Det vart ogsa vedtatt at budsjett til meldingsvarslar i Byggstgtte IKT og
budsjett til IKT-infrastruktur vert lagt til budsjettet for Helse Vest IKT AS.

Helse Vest RHF har i styresak 111/21 (handsamast 09.12.2021) foreslatt ny fordeling av
inntektsramma til HF’a, og Helse Vest IKT har endra fordelingsngklar tilsvarande for dei
tenesteomrada som nyttar inntektsfordelingsmodell. Dette gir ei vesentleg omfordeling
samanlikna med utkast budsjett handsama i styremgte 11.11.2021.

Utkast til budsjett 2022 er pa 1 485,6 mill. kr., ei auke pa 156,6 mill. kr. i forhold til prognose
for 2021, og ei auke pa 162,9 mill. kr. i forhold til budsjett 2021.

Drgfting

Investeringsbudsjett 2022

Investeringsbudsjettet bestadr i hovudsak av fire element; ramme fra HF’a pa konkrete
investeringar, ramme fra Portefgljestyret til program og prosjekt, ramme til Byggstgtte IKT,
samt [KT-infrastruktur. I tillegg kjem investeringar knytt til lgysingar i forvaltning.

Aktuelle investeringar frd helsefgretak/Helse Vest RHF:

- Nettverksutbygging
o Deter dialog med helsefgretaka om utbyggingstakt og investeringsniva for 2021.
- Tele- og signalomradet
- Eventuelt andre behov for investeringar fra helsefgretaka vil bli tatt inn i budsjettet etter
dialogmgter
- Oppgradering og tilleggslisensar for system som ikkje gar gjennom portefglje

Portefplje

Totalramma for portefgljen i 2022 vert lagt i Portefgljestyret 08.11.2021. Investeringsramma
er tilradd til 539 mill. kr.

Totalramma for IKT-infrastruktur er tilradd til 160 mill. kr. til infrastruktur inkl. utstyr
innanfor leigeordninga. Ramma for infrastruktur skal dekke alt leigeutstyr, reinvestering i
fordelarar og nettverk, servere og lagringslgysningar, sikkerheitslgysningar og
tele/signal/video.

Totalramma for investeringar til meldingsvarslar i Byggstgtte IKT er tilradd til 7 mill. kr.
Totalramma for investeringar til lgysingar i forvaltning er tilradd til 10 mill. kr., dette er knytt
til lgysingssaker i Libra.

[ utkast til budsjett er det nytta fjorarstal for HF-spesifike investeringar, dette vil bli endra i
dialog med helsefgretaka fgr handsaming av budsjett i styremgte i desember.
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Investeringsbudsjett 2022 (tal i 1 000) Stavanger| Fonna Bergen Fgrde HV RHF Totalt Kommentar

Investering regional portefglje 66 394 32946 102 851 25810 45 000 273 000 |Portefgljeprogram og -prosjekt
Investering regional portefglje bygg 28 845 14 313 44 684 11213 - 99 055 |Portefglje finansiert av byggeprosjekt
Investering IKT-Byggstgtte 2038 1012 3158 792 7 000 |Meldingsvarsler (fra Alle mgter)
Investering infrastruktur og leieordning 46592 23120 72176 18112 160 000 |Fra portefgljen

Investering forvaltede Igsninger 2912 1445 4511 1132 10 000 [Lgysingssakar Libra

Investering HF-spesifike prosjekt 3000 3000 12 220 1000 19 220 [Tradlgst nett, innsjekksautomatar mv
- Avskrivingar fra regionale prosjekt -74 548 -36993 | -115483 -28 980 [ 256 004 |Fordelt etter inntektsmodell

- Avskrivingar fra HF-spesifikke prosjekt -15 759 -13 029 -34 223 -9 188 -72 199 |Avskriving pa historisk aktiverte

Behov for tilfgrt likviditet Helse Vest IKT 59473 25814 89893 19 891 45 000 240072

Fordelingsngkkel etter inntektsmodell 29,1% 14,5 % 45,1% 11,3% 100,0 %
Budsjett inntekt per HF

Budsjett per fgretak (1 000 kr) Budsjett 2021 Budsjett 2022 ks Helse Fonna| Helse Bergen| Helse Fgrde Ipiclivy]  GlelEe Ve Haralds plass Andre

Stavanger apoteka Vest RHF

Applikasjon 685 955 736 879 187 348 97 269 304 408 75536 15333 18 986 12733 25264
SMSys 25302 30634 7597 4473 12 052 4335 774 361 861 181
Server og lagring 3671 71920 19 681 9768 30504 7 650 1543 560 1220 994
Nettverk 87953 108 442 27703 14 265 46 246 12113 2483 775 4253 604
Tele og signal 76 951 86178 21639 16 208 34705 10026 968 258 2275 100
Plattform 25234 26 981 7197 3573 11152 2797 918 167 859 318
Desktop 160342 [ 126149  28018[ 16217 59582 11727 1612 [ 631 3682 [ 4681
Leigeproduktar 43274 49 770 11384 6241 24039 5 887 456 443 1319 -
Varesalg 33270 31995 7 540 4000 15125 1760 530 570 470 2000
Viderefakturerbare portefglje 100 000 130 000 35135 17 905 53 906 15234 1223 4039 1719 840
Byggeprosjekt og arbeidsoppdrag 44 682 51984 17 640 2908 12 852 1984 2 600 11250 1000 1750
Inntekt interregional aktivitet 10 000 5000 - - - - - 5000 - -
Ekstern finansiering 26178 29 669 - - - - - - - -
sum 1322812 1485 601 370 882 192 827 604 571 149 049 28 440 43 040 30391 36732

Tenester knytt til server og lagring som tidlegare har vore ein del av desktop er for 2022 flytta til teneste server
og lagring, dette gjeld mellom anna VMWare, Nebula og kubernetes. Innanfor disse omrada har vi nye avtaler og
tenester i 2021/2022, med vesentleg auke i kostnadar.

Timepris

Timepris vil bli justert med ordineer lgnns- og prisvekst til kr 850,-

Desktop-pris

Desktop-pris for 2022 er estimert til 4 700, ein nedgang fra 6 500 i 2021. Endringa skuldast i
hovudsak at tenester innan server og lagring som tidlegare har inngatt i desktop no er flytta.
Det har ogsa vore ein auke i tal pa PC’ar, noko som redusert pris per eining.
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Budsjett
. - . . Endring vs Endring vs
Budsjett (i 1 000 kr) Budsjett 2021| Prognose 2021 Budsjett 2022 ;
budsjett prognose
Salsinntekt - Tenester HF 1204948 1210572 1357 758 152 810 147 186
Salsinntekt - Tenester @vrige 60739 58720 68 625 7 886 9905
Salsinntekt - Varer HF 30800 30530 29 525 -1275 -1005
Tilskot 26178 29178 29 669 3491 491
Sum inntekter 1322 665 1329 000 1485577 162912 156 577
Driftskostnad - Varer 33270 33000 31995 -1275 -1005
Driftskostnad - Personal 445 472 452 000 495131 49 659 43131
Driftskostnad - Avskrivinger 302 304 297 000 328203 25899 31203
Driftskostnad - Eksterne tenester 74 730 100 000 96 629 21900 -3371
Driftskostnad - Lisenser 336592 320000 382 261 45 669 62261
Driftskostnad - Reise 5553 3000 7 750 2197 4750
Driftskostnad - Linjeleige 36677 37000 38028 1351 1028
Driftskostnad - Anna 74 065 78 000 85578 11513 7578
Sum driftskostnader 1308 664 1320000 1465577 156 913 145577
Driftsresultat 14 000 9000 20 000 5999 11 000
Finansinntekt 1000 1000 1000 0 0
Finanskostnad 14 000 5000 20 000 6000 15000
Sum finans 13000 4000 19 000 6 000 15000
Resultat 1000 5000 1000 0 -4 000

Nye faktorar i budsjett 2022 samanlikna med langtidsbudsjett

Samanlikna med tal presentert for 2022 i langtidsbudsjettet (1 434 326), og sum
budsjett 2022 (1 484 599), er det ei endring pa 50,3 mill. kr. Det er mange faktorar som
spelar inn, og langtidsbudsjettet er utarbeida fra eit overordna perspektiv, og har ikkje
det detaljnivdet som eit drsbudsjett har. Det stgrste endringane har vi innanfor:

e Lgns- og prisvekst pa 2,7%
e Auka bruk innleige portefglje og drift/forvaltning

e Auka ressursbruk portefglje

e Auka ressursbruk Libra forvaltning

e Auka ressursbruk IKT-sikkerheit
e Auka ressursbruk database, kubernetes, automasjon

e Auka pensjonskostnad
e Ubesatte stillingar «halvarseffekt»

e Fleire timar levert til investeringsprosjekt (balansefgrast)

¢ Innsparing/automatisering

Sum

30,7 mill.
13,4 mill.
13,0 mill.
3,5 mill.
2,5 mill.
2,0 mill.
5,4 mill.
- 5,0 mill.
- 13,0 mill.
- 2,2 mill.
50,3 mill.
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Endring av kostnadskomponentar frd prognose 2021 til budsjett 2022
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[ 2021 er logistikkdelen av nytt ERP-system SAP S/4 Hana (LIBRA) satt i drift hos dei
resterande fgretaka. Programmet for innfgring vert avslutta i desember 2021, og
restaktivitet vert overfgrt til forvaltning. I dette ligg ogsa oppfglging av utestaende
lgysingssaker, budsjettert som investering i 2022.

Lgysingar for Pasientflyt og ressursar, og Innsjekk og betaling er under utrulling, og i
tillegg fortsett utrullinga av Meona (KULE) og overgang til DIPS Arena. Dette gir auka
kostnadar til support- og vedlikehald fra levernandgrar, auka avskrivingar, auka
forvaltingskostnad og auka krav til infrastruktur.

Det er ein vesentleg vekst i bestilling av sma og mellomstore system, spesielt knytt til
MTU og byggprosjekt, noko som gir kapasitetsutfordringar.

Ny lgysing for drift av DIPS er under etablering, med ei skylgysing i eige datasenter;
Oracle Exadata@customer. Dette krev ogsa innfgring av kubernetes som gir muligheit
for automatisert og raskare oppdatering av ny programvare.

Ny avtale for VMWare er under arbeid, og vil kome pa plass i fgrste kvartal 2022. Her far
ein muligheit til sikre servere, brannmurer og nettverk pa ei virtuell samkjgrt lgysning,
mellom anna ved mikrosegmentering.

Byggeprosjekt

Byggeprosjekt er inkludert i budsjettet som eigen teneste «Byggstgtte IKT», og som
vidarefakturerbare arbeidsoppdrag for timar levert direkte til dei enkelte byggeprosjekt
(basert pa innspel fra dei ulike byggeprosjekt). Helse Vest IKT har ei aktiv rolle i
byggeprosjekta, og med ein proaktiv tilneerming er hdpet at fgretaksgruppa skal
redusere behov for innleie, og kunne nyttiggjgre seg intern kompetanse pa tvers av
faretaka.
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Det er levert feerre timar enn budsjettert til nokre av byggeprosjekta i 2021, dette
skuldast delvis tempo i byggeprosjekt, og delvis for hggt budsjett. Det er i 2022 lagt opp
til auka aktivitet, noko som gir auka budsjett for leveransar ogsa fra Helse Vest IKT.

[ tillegg er investeringsmidlar til Meldingsvarslar overfgrt fra Portefgljebudsjett - Alle
Mgter med 7,0 mill. kr.

AR 2022
Budsjett (tall i 2000 NOK) Helse

Stavanger| Helse Fonna|Helse Bergen| Helse Fgrde SUM
Regionalt Byggeprosjekt 6522 1091 3025 607 11 246
Lokalt Byggeprosjekt 7 467 1107 4 165 893 13631
Regionalt Meldingsvarsler 2 105 352 976 196 3630
Regionalt Smarte pasientrom 863 144 400 80 1488
Reiser 87 15 40 8 150
Sum ikkje-aktiverbare kostnadar 17 045 2708 8 607 1784 30 144

Automatisering og effektivisering

Helse Vest IKT har gjennom 2021 fortsatt utviklinga av automatisering innanfor
serverar med «Nebula», og automatisering av administrasjon basestasjonar. Det er ogsa
innfgrt automatisering i Samlepunktet knytt til Pandemi-tilgangar, og automatiserte
rolletilgangar. 1 2022 vil det bli jobba med meir automatisering ved bruk av kubernetes
for a kunne utfgre mindre oppgraderingar langt raskare.

Tenester innanfor Robotisert prosessautomatisering (RPA) held fram med same
kapasitet, og vil levere nye prosessar i 2022 med sikte pa muleg innsparing av
ressursbruk i HF a.

Bemanning

Helse Vest IKT har i dag utfordringar med a levere nok kapasitet og tenester innanfor
mange omrader, og det kjem i tillegg nye bestillingar bade fra helsefgretaka, portefgljen
og fra nasjonale initiativ. Samtidig er vi i gang med eit stort arbeid med innfgring av
M365, skylgysingar, og betring av sikkerheit innanfor alle omrader. Til slutt har vi ogsa
ei ny utviklingsplan som skal gi oss betre samhandling innanfor IKT-utvikling i Helse
Vest, noko som ogsa krev ekstra ressursar i ein overgangsfase.

[ arbeidet med budsjett 2022 er det synleggjort behov for omlag 125 nytilsette, noko
som vi ikkje ser som realistisk i forhold til rekruttering i dagens arbeidsmarknad, eller
som gkonomisk forsvarleg.

Det har ogsa i 2021 vore store utfordringar med a rekruttere innanfor enkelte
fagomrade, samtidig som Koronasituasjon har forseinka rekrutteringa. Det er derfor 10
stillingar som fortsatt star ubesatt. Dette gir auka kostnadar til innleige, og redusert
leveringsevne fra selskapet. Det er i budsjettet lagt opp til at ein far tilsett nye i disse
stillingane i 2022.

Stabil drift av infrastruktur og lgysingar er kjernen i det Helse Vest IKT leverer. Det er
hgg grad av spesialisering innanfor omradet, og nye teknologiar som kubernetes og
sikkerheitstiltak gjer at bemanninga ma utvidas. Dette gar bade pa kapasitet i forhold til
volum pa utstyr og servermiljg, og pa a bygge robuste fagmiljg som ikkje er avhengige av
enkeltpersonar.
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[ forslag til portefgljebudsjett for 2022 var det estimert eit behov for leveranse av
minimum 10-15 arsverk, maksimum 25 - 30 arsverk fra Helse Vest IKT. Etter
prioriteringar fra program og prosjekt er behovet estimert til 25 - 30 arsverk fra Helse
Vest IKT. | budsjettet har Helse Vest IKT lagt til grunn 20 nye tilsette for leveranse til
portefgljen, men ein vil tilsette fleire om det kjem nok aktuelle kandidatar i
rekrutteringsprosessen.

Det er per oktober 2021 levert 181 000 timar til portefgljeprosjekt og arbeidsoppdrag,
noko som er 11 800 over budsjett. Vi har i utkast til budsjett for 2022 lagt opp til at tal
pa timar levert vil auke til totalt 229 000. Det er usikkert kor mykje bemanning det er
behov for i dei ulike prosjekta i 2022, ikkje berre innanfor portefgljen, men ogsa til
bistand i byggeprosjekt. Selskapet vil vurdera behov for tilsetting i faste eller
engasjementstillingar, og/eller innleie kontinuerleg gjennom aret.

[ arbeidet med forslag til meir bemanning for 2022 har einingane vurdert kva for
tenester som ma prioriterasti 2022, og kva som kan vente til 2023 eller seinare. I tillegg
har selskapet vurdert kor mange nytilsette det er realistisk a rekruttere, og ein har her
vurdert arbeidsmarknad, arealsituasjon, stgrrelse pa seksjonar og var evne til a ta imot
nytilsette pa ein god mate. [ denne vurderinga er det ogsa tatt omsyn til at vi har ein
turnover pa om lag 5%, noko som inneber rekruttering av 35 erstatningar i 2022.

Administrasjonen har med utgangspunkt i dette kome fram til ein sum pa maksimalt
100 nye i lgpet av eit ar, med ei fordeling av 65 nytilsette og 35 som erstatning for
turnover.

[ forslag til budsjett gjenstar 10 ubesatte stillingar fra 2021, og det er i tillegg prioritert
55 nye arsverk i 2022. I arbeidet med prioritering har fglgande vorte prioritert:
o Sikre stabil og sikker drift
Portefgljebehov
Byggeprosjekt
IKT-sikkerheit og back-up lgysing (ref tidlegare styresaker)
Kartlegging og bidrag til arbeid med infrastruktur for MU
Databaseadministrasjon
Kubernetes og automatisering
Skytenester og Azure
Libra forvaltning
Utvikling og forbetring av integrasjonsplattform
Drift av nye operativsystem og lgysingar
Basistenester for infrastruktur for kunstig intelligens (lagring, prosessering og
nettverk)
[ arbeidet med prioritering har fglgande ikkje vorte prioritert:
e Kunstig intelligens som teneste
e Auka behov for tilrettelegging av data til helseinnsikt
e [nnovasjonsinitiativ
e Utviklingsoppdrag lokalt og internt
Lokale og interne integrasjonar
Administrative ressursar
e Overtaking av drift og forvaltning MU-1gysingar
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Vi har fleire omrdade som har vorte prioritert, men ikkje nok til 8 dekke forventa auke i
aktivitet eller henvendelsar. Dette inneber ogsa at ressursar blir omprioritert frd mellom
anna innovasjon til byggeprosjekt.

Denne prioriteringa inneber at aktivitet fortsatt ma vente pa ledig kapasitet, noko som
krev streng prioritering av portefgljeprosjekt, arbeidsoppdrag fra HF, og oppgradering
av eksisterande lgysingar. Ein ma ogsa vurdere innleie i stgrre grad for a handtere den
hgge aktivteten.

Prognose for 2021 viser ei bemanning ved utgangen av aret pa 669 arsverk, ei auke pa
6,5% (auke i 2020 5,6%), ogi 2022 legg vi opp til & auke med 65 til total 734 arsverk ved
utgangen av 2022, ei auke pa 8,1% samanlikna med budsjett 2021 (auke pa 9,7%
samanlikna med prognose 2021).

Portefolje - ikkje-aktiverbare kostnadar

Ikkje-aktiverbare kostnadar i portefgljen vart vedtatt i Portefgljestyremgtet 8.
november, og satt til 130 mill. kr. for 2022.

Leige lokalar

Det varti 2020 inngatt avtale om nye lokalar i Stavanger (tattibruki2021) og Bergen
(innflytting 2023), noko som pa sikt vil Igyse dei utfordringane ein har hatt dei siste ara.
[ tillegg er det inngatt avtalar om utviding av lokalane i Stavanger og Haugesund i lgpet
av fgrste kvartal 2022 for a sikre ngdvendig plass til nye tilsette.

[ november vart leigekontrakt for IT-bygget sagt opp av Helse Bergen HF, noko som gir
store utfordringar fram til nye lokalar i Kronstad X er pa plassi 2023.

Pensjonskostnad

Siste NRS-rekneskap fra KLP viser ein pensjonskostnad pa 75,9 mill. kr. for 2021 (70,4
mill. kr. for 2021), noko som er ei auke pa 5,5 mill. kr. frd prognose 2021, og ei auke pa
9,2 mill. kr fra budsjett 2021.

Likviditet

Budsjettet, jfr. tabell pa siste side, gjev ein indikasjon pa lanebehov i 2022. I sak 055/21
vart det sgkt om 200 mill. kr. i langsiktig finansiering for 2021 fra Helse Vest RHF.
Trongen for nytt laneopptak i 2022 er estimert til 270 mill. kr., og det vil bli lagt fram sak
om langsiktig finansiering fra Helse Vest RHF i lgpet av 2022. | estimatet er det tatt med
investeringar til byggeprosjekt med 30 mill. kr.

Dersom ein gar over investeringsramma i portefgljen eller byggeprosjekta (ref
usikkerheit) vil trong for laneopptak auka tilsvarande.

Risiko

Det er sveert krevjande a auke bemanning/kapasitet med rett kompetanse pa det nivaet
som er foreslatt i budsjettet, samtidig som foreslatt auke ikkje er nok til a levere pa alle
innspel og leveransebehov fra Portefgljen og HF a. I tillegg gir pandemien stgrre
usikkerheit i forventa aktivitet.
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Ein risikerer at tenester og kompetanse som ikkje vert prioritert hos Helse Vest IKT i
staden vert bygd opp i enkelte helsefgretak, eller hos eksterne aktgrar, og at ein ikkje far
tilstrekkelig regional fokus.

Auka bruk av mobile einingar inneber ogsa ein risiko - det er usikkert kva for effekt det
vil fa for drift og forvalting av lgysinga.

Pandemien gir fortsatt leveranseproblem pa IKT-utstyr, og det er lang leveringstid pa
sentrale komponentar til mellom anna byggeprosjekta, dette gir risiko for forseinkingar.

Konklusjon

Driftsbudsjettet for 2022 viser ei auke pa 162,9 mill. kr. samanlikna med budsjett 2021,
og ei auke pa 156,6 mill. kr. samanlikna med prognose 2021. Dei stgrste endringane er
knytt til auke i portefgljeaktivitet, IKT-sikkerheit, skytenester, VMWare, M365, auka
lisensar og avskrivingar, auka bemanning, og finanskostnad.
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Likviditetsbudsjett 2022

JAN FEB MAR APR MAI JUN Jul AUG SEP OKT NOV DES

KONTANTSTRAUMAR FRA OPERASIONELLE AKTIVITETAR:
Manadens resultat 0 0 100 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000
Ordinzere avskrivningar 27700 631 27 252 353 26 794 591 26 627 198 26215784 26 067 752 28 519 130 28271510 28 063 484 27 824 424 27 558 183 27 308 324
Korreksjon for eigne aktiverbare/viderefakturerbare timar -10617000]  -10617000] -10617000] -10617000] -10617000] -10617000| -10617000]  -10617000] -10617000]  -10617000] -10617000]  -10617 000
Betaling av fakturaflyt frd 2021/overfgring av flyt til 2022 -20 000 000 10 000 000 10 000 000
Forskotsbetalt/periodisert faktura for 2022 mv - heilars 50000 000 30 000 000 -60 000 000 -25 000 000 -25 000 000
Periodisert kostnad 20 000 000 20 000 000 20 000 000 20 000 000 20 000 000 20 000 000 20 000 000 20 000 000
= Netto k aumar fré operasjonelle aktivi -52 916 369 6635353|  36277591| -43889802| 35698784| 35550752 6997870| 37754510 37546 484 7692576 47041183 46791324
Periodisert pensjonskostnad 6324 470 6324 470 6324 470 6324 470 6324 470 6324 470 6324 470 6324 470 6324 470 6324 470 6324 470 6324 470
Betalt pensjonspremie -17 500 000 -17 500 000 -17 500 000 -2212709]  -17 500 000

= Endring i driftslikviditet -46 591 899 -4540177| 42602061 -37565332| 24523254 41875222 673400| 26578980| 43870954 3580815| 35865653| 53115794
KONTANTSTRAUMER FRA INVESTERINGSAKTIVITETER:

Utbetalinger applikasjonsprosjekt 31004583 -41004583] 26004583 -26004583[ -31004583 -41004583] -11004583[ -21004583] -36004583] 36004583 -36004583[  -36004 583
Infrastrukturinvesteringar 9166667 9166667 9166667  -9166667] 9166667  -9166667] 9166667  -9166667]  -9166667]  -9166667]  -9166667]  -9166667
Aktivert leigeutstyr alle 4166667  -4166667] 4166667  -4166667[  -4166667[  -4166667]  -4166667]  -4166667]  -4166667[  -4166667]  -4166667]  -4166 667
Investeringer byggstgtte IKT -583 333[ 583333 -583 333[ 583333 583 333[ 583333 -583 333[ 583 333[ 583 333 583 333[ 583 333 583 333
Investeringer Igsninger i forvaltning -833333[ 833333 -833333[ 833333 -833333[ 833333 -833333[ -833 333[ 833333 -833 333[ 833333 -833 333
Investeringar HF-spesifikt -1583333[ 1583333  -1583333(  -1583333[  -1583333(  -1583333]  -1583333[  -1583333]  -1583333[  -1583333[  -1583333[  -1583333
Investeringar til byggeprosjekt i HF -2500000[  -2500000[  -2500000  -2500000  -2500000  -2500000[  -2500000[  -2500000]  -2500000f  -2500000[  -2500000[ -2 500 000
Korreksjon for eigne aktiverbare/viderefakturerbare timar 10617000 10617000 10617000 10617000 10617000 10617000 10617000  10617000[ 10617000  10617000] 10617000 10617 000
= Netto k trom fra i ivi 39220917| -49220917| -34220917| -34220917| -39220917| -49220917| -19220917| -29220917| -44220917| -44220917| -44220917| -44220917
KONTANTSTR@MMER FRA FINANSIERINGSAKTIVITETER:

Utbetalinger ved nedbetaling av langsiktig gjeld 0 0| 0 -1 500 000 0 0| 0 0| -1 500 000, 0 0

= Netto k traum fré fi i ivit 0 0 0 -1.500 000 0 0 [] 0 -1 500 000 0 [] 0
Over-/underskuddslikviditet investeringer 39220917| -49220917| 34220917 -35720917| -39220917| -49220917| -19220917| -29220917] -45720917| -44220917] -44220917| -44220917
= Total endring likviditet -85812815|  -53 761094 8381145| -73286249|  -14697 663 7345694  -19894317 -2641937 -1849963|  -47801732 -8 355 264 8894 877
Inngdende likviditetsbeholdning i perioden 40000000|  -45812815| -99573909|  -91192764| -164479013| -179176676| -186522370| -206416687| -209058624| -210908587| -258710319| -267 065 583
= Utgaende likviditetsbeholdni 45812815| -99573909| 91192764| -164479013| -179176676| -186522370| -206416687| -209058624| -210908587| -258710319| -267065583| -258 170 706
ubenyttet innvilget Ién

= Utgdende likviditetsbeholdning inkl. ubenyttet 45812815| -99573909| -91192764| -164479013| -179176676| -186522370| -206416687| -209058624| -210908587| -258710319| -267065583| -258 170 706
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b. Vedtekter for Helse Vest IKT AS

c¢. Instruks for adm. dir. i Helse Vest IKT AS

d. Etiske retningslinjer for foretaksgruppa Helse Vest



IKT

Oppsummering
Viser til sak 025/14 i styremgtet 29.04.2014 og til sak 092/16 om «Gjennomgang av styrande
dokument for Helse Vest IKT AS».

Fakta

Styrande dokument skal leggast fram for styret arleg. Dei styrande dokumenta ligg i ei eiga
mappe i Admincontrol.

Det er ikkje gjort endringar i styrande dokument i 2021.

Drgfting
Administrasjonen har lagt styrande dokument i ei eiga mappe i styreportalen Admin control.

Fylgjande styrande dokument vert ved denne saka lagt fram for styret;
o Vedtekter for Helse Vest IKT AS (uendra)
e Styreinstruks for Helse Vest IKT AS (uendra)
e [Instruks for adm. dir. i Helse Vest IKT AS (uendra)
e Etiske retningslinjer for faretaksgruppa Helse Vest (uendra)

Konklusjon
Administrasjonen har med denne saka lagt fram styrande dokument for arleg gjennomgang.



VEDTEKTER

HELSE VEST IKT AS



§ 1 Foretaksnavn

Selskapets foretaksnavn er Helse Vest IKT AS. Selskapet er et aksjeselskap.

§ 2 Forretningskontor

Selskapets forretningskontor er 1 Bergen kommune.

§ 3 Formal

Selskapet er en integrert del av Helse Vest sin samlede organisasjon, og skal bidra til at
helseforetakenes malsetting om & yte gode og effektive spesialisthelsetjenester til brukerne
realiseres.

Selskapets formal er & levere IKT-tjenester til alle virksomheter som inngar i foretaksgruppen
Helse Vest og tilknyttet virksomhet. Tjenestene skal leveres til en kvalitet og til priser som av
bestiller oppfattes som konkurransedyktige. I tillegg kan selskapet levere IKT-tjenester til et
eksternt marked innen helsesektoren der dette er naturlig.

Selskapet har ikke erverv til formal.

§ 4 Aksjekapital

Selskapets aksjekapital er NOK 500.000,-, fordelt pad 1000 aksjer hver palydende NOK 500,-.
Selskapets aksjer skal ikke registreres i Verdipapirsentralen.

§ 5 Styre
Selskapets styre skal bestd av 11 medlemmer.

Sju styremedlemmer velges av selskapets generalforsamling. Generalforsamlingen fastsetter
hvem som skal vere styrets leder.

Fire styremedlemmer med varamedlemmer velges av og blant de ansatte.
§ 6 Signatur og prokura

Selskapets firma tegnes av styrets leder.

§ 7 Daglig leder

Selskapet skal ha en daglig leder som tilsettes av styret.

§ 8 Ordinzer generalforsamling

Ordinar generalforsamling skal avholdes innen 6 maneder etter utgangen av hvert
regnskapsar. Generalforsamling kan avholdes det sted Helse Vest RHF maétte bestemme.



P4 den ordinare generalsforsamling skal felgende saker behandles og avgjeres:

1. Godkjennelse av arsregnskapet og arsberetningen.
2. Andre saker som etter loven eller vedtektene horer under generalforsamlingen.

§ 9 Utbytte og omsetning

Det kan ikke deles ut utbytte til aksjeeier, verken etter reglene for utbytte eller innlgsning av
enkeltaksjer, med unntak for tilbakebetaling av innskutt aksjekapital og overkurs.

Ved en eventuell opplesning av selskapet, skal selskapets eventuelle midler etter at all gjeld er
dekket og etter at aksjeeier har fatt tilbake den innskutte kapital, anvendes i samsvar med de
formal som er nevnt under punkt 3.
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STYREINSTRUKS

FOR

HELSE VEST IKT AS

Godkjent i sak 025/14 i styremote 29.04.2014
Sist gjennomgatt i sak 092/19 i styremote 13.12.2019



Styreinstruks for Helse Vest IKT AS Side 2 av 8

Innholdsfortegnelse
I INNLEANING ..c.eiiiiieciieeiieee et ettt et e et e et eeabeessaeenbeeseeesseesaeensaenseesnseennes 3
2 SelSKAPELS OTANET ......eoueiiiiiiiiiiiiieteeit ettt ettt ettt et s eaees 3
2.1 Selskapets generalforsamling............cccooieriieiiiiiieiieiie et 3
2.2 SCISKAPELS STYTE ...vveeeiieeiiieeiiee et e eiee e tte et e et eetteeeaaeeessaeeesaeesssaeeessaeensseeesseessseenn 3
2.3 DAl LEAeT ...ttt e es 3
N 0 S 0] 0] o J et A ) PSSR SR 3
3.1  Formalet med styrets arbeid ..........ccocieiiieiiieiiieieeeeee e 3
3.2 Styrets NOVEAOPPZAVET .....cocuiieiiieiiieiieeie ettt ettt ettt e e esbeeseeenseeseessseenns 4
3.3 Arsplan for Styrearbeiderl ............coovevevevevieeeeeeeeeeeeeeeeseee e 5
4 SaksbehandlingSIEEIET .......ccuoiviiiiiiiiiieiiece ettt ettt saeeaeeaee e 5
4.1  ForberedelSe av SAKET ........cccuiiiiiiieeiie ettt e e e e e e e e enaee s 5
4.2 Innkalling til SEYTEMGLE .....occviereiieiieeiieeiieeie ettt ettt e eae e e e es 5
4.3 MOLETOTII. ...ttt et sttt et et 5
4.4  Rett og plikt til & delta pa StyremMOLe ........ccceeeiieiiiiiieie e 6
Y [ 1<) (<1 1<) OSSR RRRSRTR 6
4.6 Beslutningsdyktighet..........ccooiiiiiiii s 6
4.7 ProtOKOITOISEL. .. .coueiiieiiiieieeee et st 6
4.8 Informasjon fra StYTEMGLE ......cc.eeeiuiiiiiiiieie ettt 6
5 Styrets SAMMENSELNING .......eeuieruiieiieiieeitieeieesteeeteeteesteeeseessaeeseesseesnseenseesnseesseessseesseesnses 6
5.1 Styrets MEAIEMMET........eiiiiiiiiie ettt et e e e st eesbaeessaeeessbeeesseeesaeeenns 6
5.2 HADIEE ..ottt s 7
5.3 Taushetsplikt 0g StiKK ......cc.ceeeiiiiiiiiieiiicieeee ettt s 7
54 LOJAIEL ..ottt ettt e b e st et eaeean 7
6  Styrets plikter i forhold til generalforsamlingen............ccoeovevciieriiiciienienieeie e 7
6.1  Innkalling til generalforsamling...........cccoeeciieeiiieecii e 7
0.2 MOLEPIIKLE ..ot ettt et et e et e enneenes 7
7 SelsKapets rePTESENTASION ...ccuvieereiieeriiieeitieeeiteeeteeeeteeeeteeessaeeessbeeesaeesseeesssaeessseeessseeessseens 7
8 DAGIZ LEACT. ....eieneieeie ettt ettt ettt e et e beeenbeetaeenbean 7
8.1  Daglig leders oppgaver og plikter overfor Styret. .........cocvvveeiiieiiieeniieeciie e 7
O Endring av StyreiNSIUKSEN ....c..eiuieiiieiieiie ettt sttt ettt et ste e eeneeenes 8

L O v o 11 1< RS PS 8



Styreinstruks for Helse Vest IKT AS Side 3 av 8

1 Innledning

Styreinstruksen beskriver i henhold til aksjeloven (AL) § 6-23 rammer for styrets arbeid. Den
omhandler styrets ansvar, strategiske funksjon, saksbehandling og oppgaver i tilknytning til
oppfelging av daglig drift.

I samsvar med AL inneholder styreinstruksen ogsa regler om hvilke saker som skal
styrebehandles, samt daglig leders arbeidsoppgaver og plikter overfor styret.

I tillegg til styreinstruksen er styret bundet av de regler som folger av lov, vedtekter eller
instruks fra selskapets generalforsamling.

Styreinstruksen ble forste gang vedtatt av selskapets styre den 10. desember 2004.
2 Selskapets organer

2.1 Selskapets generalforsamling

Gjennom generalforsamlingen utever aksjeeier Helse Vest RHF den everste myndighet i
selskapet.

Styret 1 Helse Vest RHF vedtar hvem som skal mete 1 generalforsamling pa vegne av
aksjeeier. Dersom oppgaven tildeles en person(er) som ikke har signaturrett for Helse Vest
RHF, skal vedkommende utstyres med en skriftlig og datert fullmakt.

Styreleder og daglig leder i selskapet skal vere til stede pa generalforsamlingen. De har rett til
a uttale seg, men har ikke stemmerett.

2.2 Selskapets styre

Forvaltningen av selskapet harer under styret som har ansvaret for en tilfredsstillende
organisering av selskapets samlede virksomhet. Styret ma forholde seg til de instrukser og
krav som Helse Vest RHF stiller gjennom vedtak i generalforsamlingen.

Styret utgjer sammen med daglig leder foretakets ledelse.

2.3 Daglig leder

Den daglige driften av selskapet uteves av daglig leder som ansettes av styret. Styret skal fore
tilsyn med daglig leder og fastsette instruks for denne. Styret fastsetter daglig leders lonn og
kan treffe vedtak om & si opp eller avskjedige daglig leder.

3 Styrets oppgaver

3.1 Formalet med styrets arbeid

Styret er ansvarlig for ledelsen av selskapets virksomhet. Selskapets virksomhet skal folge det
som er omtalt som formalet med virksomheten i vedtektens § 3 og rammebetingelser gitt av
eierne gjennom uttalelser pa generalforsamlinger.

Selskapets vedtekter § 3 har felgende ordlyd:
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“Selskapet er en integrert del av Helse Vest sin samlede organisasjon, og skal bidra til at
helseforetakenes mdlsetting om d yte gode og effektive spesialisthelsetjenester til brukerne
realiseres.

Selskapets formdl er d levere IKT-tjenester til alle virksomheter som inngadr i foretaksgruppen
Helse Vest og tilknyttet virksomhet. Tjenestene skal leveres til en kvalitet og til priser som av
bestiller oppfattes som konkurransedyktige. 1 tillegg kan selskapet levere IKT-tjenester til et
eksternt marked innen helsesektoren der dette er naturlig.

Selskapet har ikke erverv til formadl.”

Styrearbeidet skal i ethvert henseende ivareta de interesser som tjener selskapet best.

3.2 Styrets hovedoppgaver

Styrets skal iht. AL §§ 6-12, 6-13 serge for forsvarlig forvaltning av selskapet, og ivareta sitt
tilsynsansvar for at sa skjer. Til dette herer styrets ansvar for & sikre at selskapet arbeider etter
fastsatte planer og budsjetter, og er forsvarlig organisert. Videre plikter styret & holde seg
orientert om selskapets gkonomiske stilling, pése at selskapets virksomhet, regnskap og
formuesforvaltning er under betryggende kontroll, og for gvrig fere tilsyn med den daglige
ledelse og selskapets virksomhet for gvrig .

Styrets hovedoppgaver vil 1 s& mate kunne konkretiseres og oppsummeres til folgende 4
omrader:

Strategioppgaver

e Fastsetting av mél for virksomheten
Strategiske planer for & realisere malene
Hovedrammer for operative planer
Virksomhetsplan
Budsjett

Kontroll-/tilsynsoppgaver

e Fastsetting av risikoprofil, og ivaretakelse av betryggende risikostyring
Sikring av forsvarlig intern kontroll og god formuesforvaltning
Okonomirapporter. Regnskapsrapporter. Analyse. Budsjettstyring.
Rapporter fra revisor
Kundetilfredshet
Arbeidsmilje
Formelle krav. Lover, regler, retningslinjer o.l.

Organiseringsoppgaver
e Overordnet organisering av virksomheten.

Egenoppgaver
e Styrets egenvurdering (evaluering)
e Evaluering av daglig leder

Styret er ansvarlig for rapportering til Helse Vest RHF i1 henhold til de til enhver tid gjeldende
retningslinjer.
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3.3 Arsplan for styrearbeidet

Forste styremote etter ordiner generalforsamling skal sette opp en &rsplan for styrearbeidet
for perioden frem til ordinaer generalforsamling aret etter.

Arsplanen skal ha en meteplan som tilfredsstiller lovens krav og ivaretar selskapets interesser.

Folgende saker behandles arlig og settes inn i arsplanen:
1. Utarbeidelse av markeds- og strategiplan pa ars- og langsiktig — 3 ars — basis.
2. Organisasjonsplan.
3. Budsjett for drift, investeringer, likviditet og finansiering.
4. Internkontrollrapport, herunder helse, miljo og sikkerhet (HMS) — fortrinnsvis om
heosten.
Arsregnskap og érsberetning. (innen 30. april hvert &r).
Forslag til valg av nytt styre (for diskusjon av enske om ny kompetanse).
7. Protokollgjennomgang.

SN

4 Saksbehandlingsregler

4.1 Forberedelse av saker

Daglig leder forbereder i samrad med styreleder de saker som skal forelegges for styret.

4.2 Innkalling til styremote

Styrelederen innkaller til styremetene. Styremedlemmer og daglig leder kan dog anmode
styrelederen om & innkalle til styremete.

Det skal gis skriftlig innkallelse til styremeote, gjennom e-post/post/telefax, med minst 1 -en-
ukes varsel fra innkallingsbrevets dato hvis ikke styreleder finner at det av presserende
grunner ma gis kortere varsel.

Alle styremedlemmer skal s& vidt mulig gis anledning til 4 delta 1 styremotene.

I innkallelsen skal dagsorden fremkomme. Styreleder skal konferere med daglig leder for
innkallelsen sendes ut. Som bilag til innkallelsen skal vedlegges nedvendig dokumentasjon i
forbindelse med de enkeltsaker som skal behandles. Det skal ogsa fremga hvem som skal
redegjore for saken pé styremetet. Dokumentasjonen skal vere sa konkret og kortfattet som
mulig. I saker som krever vedtak fra styret, skal forslag til vedtak fremlegges.

Innkallelsen med saksdokumenter skal ogsa sendes styrets varamedlemmer.

4.3 Mgteform

Ordinar styrebehandling skal gjennomfores i mate. Styremetene er apne. Det gis dog
anledning til & lukke matene under behandling av saker som pa grunn av sakens karakter kan
unntas offentlighet.

Dersom tungtveiende grunner gjor det nedvendig og styrelederen finner det forsvarlig, kan
styremate gjennomfores ved at saken(e) forelegges styremedlemmene skriftlig eller behandles
pa annen betryggende méte. Dersom et styremedlem eller daglig leder krever
metebehandling, skal likevel behandlingen skje 1 meote.

Selskapets drsberetning, arsregnskap, strategisk plan og budsjett skal alltid behandles 1 mote.
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4.4 Rett og plikt til 4 delta pa styremgate

Alle styremedlemmer skal, om mulig, gis anledning til & mete. Hvis ett eller flere
styremedlemmer ikke er gitt anledning til & mete, kan beslutninger tatt pa metet underkjennes.
At varamedlem meter som stedfortreder, endrer ikke gyldigheten av beslutningen i et slikt
tilfelle.

Daglig leder har rett og plikt til & delta pa styremeote, samt rett til & uttale seg. Styret kan
unntaksvis utelukke daglig leder fra behandlingen av en enkelt sak, hvis sakens karakter tilsier
dette.

Andre fra ledelsen kan mete ved behandling av enkeltsaker dersom daglig leder ensker det.

Revisor meter i styret en gang i aret, under behandling av arsregnskapet om varen.

4.5 Moteleder
Styremeatene ledes av styreleder. Er ikke styreleder til stede, velger styret selv en meteleder.

4.6 Beslutningsdyktighet

Styret kan treffe beslutning nar mer enn halvparten av samtlige styremedlemmer (evt.
varamedlemmer) deltar i meotet.

En beslutning krever at flertallet av de styremedlemmer som deltar i behandlingen av en sak
har stemt for. Ved stemmelikhet gjelder det styrelederen har stemt for (styreleders
dobbeltstemme). De som har stemt for et forslag som innebarer en endring i den etablerte
tilstanden 1 selskapet, ma likevel alltid utgjere mer enn en tredel av samtlige styremedlemmer.

4.7 Protokollfersel

Styret plikter & dokumentere sin saksbehandling gjennom formell protokollfersel. Det vises til
AL § 6-29 for nermere presisering av formkravene til protokollen. Protokoll skal
underskrives av samtlige styremedlemmer.

4.8 Informasjon fra styremeote

Styrets leder uttaler seg pd vegne av styret om ikke annet er spesielt avtalt. De ansatte skal
informeres om styrevedtak av betydning eller interesse for de ansatte pa hensiktsmessig mate
sa snart som mulig etter at styremotet er avholdt. Ansvaret for dette pahviler styrets leder,
som kan delegere denne oppgaven til daglig leder.

5 Styrets sammensetning

5.1 Styrets medlemmer

Selskapets styre skal bestd av 11 styremedlemmer inklusiv styrets leder.

7 styremedlemmer velges av selskapets generalforsamling som ogsa fastsetter hvem som skal
veare styrets leder.

4 styremedlemmer med varamedlemmer velges av og blant de ansatte.
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5.2 Habilitet

Et styremedlem mai ikke delta 1 behandlingen eller avgjerelsen av spersmal som har betydning
for personlige eller skonomiske interesser for egen eller for noen narstaendes del, eller som
pa annen mate er egnet til a svekke tilliten til medlemmets upartiskhet.

5.3 Taushetsplikt og etikk

Styret har taushetsplikt ndr det gjelder kunnskap det far om selskapet og selskapets
virksomhet. Taushetsplikten gjelder ikke opplysninger som noen krever med hjemmel 1 lov. I
en slik situasjon skal styrets leder informeres.

Det er styrets ansvar & serge for at ansatte og andre personer som far kunnskap om selskapet
og selskapets virksomhet, er gjort kjent med at de er undergitt taushetsplikt.

Styret skal serge for at det blir etablert etiske normer knyttet til minst folgende eksterne
forhold:

- Leveranderrelasjoner og innkjep
- Helse, miljo og sikkerhet

- Handtering av interessekonflikter
- Konfidensialitet

5.4 Lojalitet

Styremedlemmene skal til enhver tid opptre i trdd med de retningslinjer som er gjort
gjeldende av styret og generalforsamlingen og som ellers folger av god styringsskikk.

Styrearbeidet skal vere en prioritert oppgave for styremedlemmene, og skal utferes under
behorig iakttakelse av nedvendigheten av 4 sette selskapet og dets interesser i sentrum.

6 Styrets plikter i forhold til generalforsamlingen

6.1 Innkalling til generalforsamling
Styret innkaller generalforsamlingen til dens meter.

6.2 Moteplikt
Styreformannen og daglig leder plikter & mete 1 generalforsamlingen — hvor de har uttalerett.

7 Selskapets representasjon

Det er fastsatt i selskapets vedtekter § 6 at selskapets firma tegnes av styreleder.
I tillegg har daglig leder fullmakt til & tegne firma i saker innenfor daglig ledelse.
For gvrig kan styret tildele prokura.

8 Daglig leder.

8.1 Daglig leders oppgaver og plikter overfor styret.

Daglig leder stér for den daglige ledelse av selskapets virksomhet og skal folge de
retningslinjer og palegg styret har gitt. Den daglige ledelse omfatter ikke saker som etter
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selskapets forhold er av uvanlig art eller stor betydning. Slike saker skal forelegges styret, og
eventuelt selskapets generalforsamling.

Daglig leder kan ellers avgjere en sak etter fullmakt fra styret i det enkelte tilfellet eller nar
styrets beslutning ikke kan avventes uten vesentlig ulempe for selskapet. Styret skal snarest
underrettes om avgjerelsen.

Daglig leder skal sarge for at selskapets regnskap er i samsvar med lov og forskrifter, og at
formuesforvaltningen er ordnet pa en betryggende mate.

Daglig leder skal, etter de frister styret métte fastsette, dog minst hver tredje méned, gi styret
en skriftlig redegjorelse med underretning om selskapets virksombhet, stilling og
resultatutvikling. Redegjorelsen skal vedlegges tilstrekkelig regnskapsmessig dokumentasjon
o.a. til & gi styret en tilfredsstillende orientering i s méte.

Daglig leder skal ved avgivelse av hver slik redegjorelse vurdere om egenkapitalen
tilfredsstiller lovens krav, aksjeloven §§ 3-4 og 3-5.

Styret skal etablere instruks for daglig leder.

9 Endring av styreinstruksen
Styreinstruksen kan endres av styret ved vanlig flertallsbeslutning.

10 Varighet.

Denne styreinstruks trer i kraft fra og med dato for styrets vedtakelse, jfr. ovenfor.



Instruks for adm. dir. i Helse Vest IKT AS Side 1 av 5

INSTRUKS FOR
FOR

ADM. DIR.
i

HELSE VEST IKT AS

Godkjent av styret i styremate 29.04.2014
Sist gjennomgatt i sak 092/19 i styremote 13.12.2019



Instruks for adm. dir. i Helse Vest IKT AS Side 2 av 5

Innholdsfortegnelse

I Formal med INStIUKSEN......eouiiiiiiiieiiieieie ettt s 3
2 Overordna rolleaVKIaring .........c.ooouieiiiiiiiiie e e 3
3 Administrerande direktor si myndigheit ...........ccoooveriiiiiiiniieiieeecee e 3
4 Administrerande direKtor SINE OPPEAVET .....cccueerurieiuieriiieiierieeite et eiee et eieeseeeeseeeseeenaeens 3
4.1 OVerordna fOrINZAT ........cccuieiuieiiieiiie et eieeete ettt ettt e eb e taeebeesseeesbeensaesnsaeseeenseennes 3
4.2 HOVUAOPPZAVET ...oeeeneiieeiiie et ettt ette e ette et e e steeetteeessaeesssaeesssaeesssaeesssseensseeesseeesseens 3
4.2.1  Strategisk planlegging, samordning av oppgaver 0g budsjettering ..............coovevuvvveuiinennnnnnne. 4
422 RERIESRAD ..o 4
423 RAPPOFICHING. .ot 4

4.3 SaKSTOrEDUINEZ . ... .eiiiiiiiiiie et e 4

G 3T SIYPCIIOIEN et et 4

4.4 Generalforsamling .........cooeoiiriiriiiniiie ettt 4
4.5  Samarbeid Med andre.........ccceevuiriiiiieriieee e 4
4.6  Kommunikasjon 0Z OPENNEIt ........cccviiiiiiiiiiieeiiie et et eee e e re e e eaeeeaaee s 5
4.7 Personal 0Z OrZaNISASJOM ....c..eeruuieriieriieeiieniieeieeeiteeteesieeeseessaesreesseessseenseesnseenseesnseenses 5
4.8  Samfunnsansvar 0Z €tIKK. ........cccuiiviiiiiiieiiiie e e 5

5  Resultatkrav og evaluering av administrerande dir€Ktor ............ccceeverieniininicniincnienens 5



Instruks for adm. dir. i Helse Vest IKT AS Side 3 av 5

INSTRUKS FOR ADMINISTRERANDE
DIREKTOR I HELSE VEST IKT AS

1 Formal med instruksen

Denne instruksen omhandlar rammene for administrerande direktor sitt arbeid og definerer
ansvar, oppgdver, plikter og rettigheiter. Instruksen byggjer pa aksjelova og vedtektene for
Helse Vest IKT AS.

2 Overordna rolleavklaring

Styret fastset strategiar og rammer for Helse Vest IKT AS. Administrerande direkter si rolle
er 4 utvikle og iverksetje strategiar og handlingsplanar pa lang og kort sikt i samsvar med
styret sine beslutningar og instruksar, samt 4 felgje desse opp.

Styret tilset administrerande direktor og fastset lonn og andre tilsetjingsvilkar. Styret skal fore
tilsyn med administrerande direktor sitt arbeid og kan fastsetje instruks for denne. Styret gjer
vedtak om & seie opp eller avskjedige administrerande direktor.

Administrerande direktor deltek pé styremeta med mindre s&rlege grunnar tilseier noko anna.
Administrerande direktor har tale- og forslagsrett i styremeta og kan krevje at styret vert
samankalla i mote.

3 Administrerande direktor si myndigheit

Administrerande direktor utever den daglege leiinga av Helse Vest IKT AS og skal foelgje dei
retningslinjer og palegg som styret har gitt.

Den daglege leiinga omfattar ikkje saker som etter forholda i selskapet er av uvanleg art eller
av stor betydning. Administrerande direktor pliktar & foreleggja slike saker for styret. Dersom
det vil medfere vesentleg ulempe for selskapet si verksemd a avvente vedtak i styret, kan
dagleg leiar avgjere slike saker. Styret ma i slike tilfelle bli underretta om saka snarast rad.
Den narmare avgrensinga av myndigheita til administrerande direktor i forhold til styret, kan
styret, om det er onskeleg, fastsetje i eigen fullmaktsmatrise.

Administrerande direktor representerer selskapet utad i saker som fell inn under hans
myndigheit. Dette inneber at administrerande direktor representerer selskapet utad i saker som
heyrer inn under den daglege leiinga i selskapet.

4 Administrerande direktor sine oppgaver

4.1 Overordna foringar

Administrerande direktor skal arbeide for at Helse Vest IKT AS utferer sine hovudoppgéver i
samsvar med vedtektene § 3 og oppdragsdokument fra Helse Vest RHF. Administrerande
direktor skal vidare, 1 samsvar med méila nedfelt i overordna styregodkjent forretningsplan for
selskapet, aktivt bidra til & sikre vidareutvikling av selskapet.

4.2 Hovudoppgaver

Administrerande direkter sine hovudoppgéver felgjer naturleg av rolla som dagleg leiar av
Helse Vest IKT AS, jftr. aksjelova § 6-2. Nedanfor er ei oversikt over hovudoppgéver som
inngér i ansvaret til administrerande direktor:
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4.2.1  Strategisk planlegging, samordning av oppgaver og budsjettering

Administrerande direktor skal innan rammene fastsett av styret, sergje for at det for selskapet
vert gjennomfort felles langsiktig strategisk planlegging, samordning av oppgéver og
budsjettering.

4.2.2  Rekneskap

Administrerande direktor skal sorgje for at selskapet si registrering og dokumentasjon av
rekneskapsopplysningar er i samsvar med lov og forskrifter og at formuesforvaltninga er
ordna pa betryggande maéte, jf. aksjelova § 6-14, siste ledd.

4.2.3  Rapportering.

a) Informasjon til styret:

Administrerande direktor har plikt til 4 informere styret om selskapet si verksemd, stilling og
resultatutvikling. Minst kvar 4. manad (tertial) skal administrerande direkter gi styret skriftleg
rapport om situasjonen i Helse Vest IKT AS, jfr. aksjelova § 6-15. Rapporten skal innehalda
bade ekonomiske og ikkje-ekonomiske forhold.

P& kvart styremete skal det orienterast om selskapet sin gkonomiske og driftsmessige
situasjon. Styret har til eikvar tid rett til 4 krevje at administrerande direkter gir styret
informasjon bade av generell art og i saker av serskilt interesse. Tilsvarande har
administrerande direkter ansvar for 4 halde styret informert om vesentlege forhold sa vel
internt som eksternt, jf. punkt 3.

b) Arleg melding til eigar

Administrerande direktor skal utarbeide forslag til arleg melding til eigar (Helse Vest RHF),
som styret i Helse Vest RHF pliktar & levere til departementet i samsvar med
helseforetakslova § 34 og vedtektene for Helse Vest RHF § 15.

¢) Arsmelding og arsrekneskap

Administrerande direktor skal utarbeide forslag til arsmelding og arsrekneskap til styret.
Administrerande direkter har ansvar for at arsmelding og arsrekneskap blir sendt
foretaksregisteret.

4.3 Saksferebuing

4.3.1  Styremoter

Styreleiar har det formelle ansvaret for styrebehandlinga av sakene. Saksliste vert sett opp av
styreleiar 1 samrdd med administrerande direktor. Administrerande direktor forebur sakene til
styremetet i samrdd med styreleiar. Administrerande direkter foretek innkalling til styremeta i
samrad med styreleiar.

Styreprotokollen skal forast i trad med offentlegheitslova og krava til meiroffentlegheit.

4.4 Generalforsamling

Administrerande direkter pliktar & mote 1 generalforsamling i Helse Vest IKT og har rett til &
uttale seg 1 motet. Ved lovleg forfall meter stedfortredar.

4.5 Samarbeid med andre

Administrerande direktor skal aktivt tilrettelegge for samarbeid i1 regionen, slik at ein totalt
sett oppnar ein foremélstenleg og rasjonell ressursutnyttelse. Administrerande direktor skal
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ogsa bidra til samarbeid med andre regionale helseforetak og andre regionale IKT-einigar
eigd av desse, nar dette er eigna til & fremje formalet til Helse Vest RHF, helseforetak 1 Helse
Vest eller Helse Vest IKT AS og & nd nasjonale helsepolitiske mélsettingar.

4.6 Kommunikasjon og openheit

Administrerande direkter har ansvar for at det vert utvikla system, rutinar og haldningar som
tilrettelegg for openheit og innsyn og som er eigna til 4 byggje tillit til og styrke omdemmet til
verksemda. I dette arbeidet skal lova om offentlegheit og krava til meiroffentlegheit leggjast
til grunn.

4.7 Personal og organisasjon

Administrerande direktor har ansvaret for at Helse Vest IKT til eikvar tid er organisert 1
forhold til dei samla oppgavene og har ein samla kompetanse som sikrar at oppgévene vert
ivaretekne pd ein god mate.

Administrerande direkter har ansvar for at det vert utvikla system, rutinar og haldningar som
sikrar at krava til helse, miljo og sikkerheit vert ivaretekne og at det blir tilrettelagt for eit godt
arbeidsmilje. Dette omfattar ogsd samfunnsansvaret nevnt under pkt. 4.8.

Administrerande direktor har ansvaret for at det vert etablert organisasjonskart som klargjer
rolle og ansvar til den enkelte medarbeidar, og fullmaktsstrukturar som sikrar at det er klarheit
omkring fullmaktsforhold.

4.8 Samfunnsansvar og etikk.

I staten sin eigarskapspolitikk er det formulert forventningar om samfunnsansvar innafor 4
hovudomrade knytt til menneskerettigheiter, arbeidstakarrettigheiter, forebygging mot
korrupsjon samt klima og milje. Administrerande direkter har ansvar for korleis den samla
verksemda paverkar desse omrdda bade gjennom kjop av varer og tenester og som direkte
effekt av eiga verksemd, og ma difor sergje for at det er etablert gode rutinar og retningslinjer
for & ivareta dette ansvaret.

Det er uttrykt klar forventning til at statleg eigde verksemder har etablert etiske retningslinjer
som del av samfunnsansvaret sitt. Administrerande direkter har ansvar for at verksemda har
etablert etiske retningslinjer som er kjende og som alle tilsette foreheld seg til.

5 Resultatkrav og evaluering av administrerande direktor

Styret skal ein gong arleg gjennomfore evaluering av administrerande direkter. Styret kan
etablere arlege resultatkrav til administrerande direktor. Styreleiar skal arleg ha ein
leiarsamtale med administrerande direktor.



Etiske retningslinjer for fgretaksgruppa
Helse Vest

0 Generelt

Vi i fgretaksgruppa Helse Vest (heretter kalla Helse Vest)* har ansvar for & yte
spesialisthelsetenester til befolkninga pa Vestlandet. Dei etiske retningslinjene tek utgangspunkt i
verdiane vare og i gjeldande lov- og regelverk.

Verksemda var skal vere kjenneteikna av hgg etisk standard. Dei etiske retningslinjene skal vere til
hjelp i vanskelege situasjonar som vi kan mgte i arbeidet vart i Helse Vest. Det kan vere i situasjonar
som gjeld oss som fagperson, kollega eller leiar. Dersom vi er i tvil, skal vi ta opp sp@rsmal om etiske
dilemma med leiaren eller kollegaer. Vi vil ofte ha nytte av a bruke tid pa vanskelege avgjerder.

Dei etiske retningslinjene gjeld for alle medarbeidarar i Helse Vest. Dette omfattar mellombels
tilsette og personar som utfgrer oppdrag pa vegner av helsefgretaka eller Helse Vest IKT AS.

1 Vi som arbeideri Helse Vest

Vi skal kjenne verdiane til Helse Vest og leggje dei til grunn for arbeidet vart.
e Viopptrer profesjonelt og med respekt, og vi er hgflege og opne.
e Viavstar fra handlingar som klart kan svekkje tilliten til helsetenestene.

e Vier bevisste pa etiske problemstillingar i helsetenestene generelt og pasientbehandlinga
spesielt, bade faglege problemstillingar og problemstillingar som gjeld menneskerettar,
arbeidslivsstandard, miljg og korrupsjon.

e Det er vart ansvar som leiar, medarbeidar og kollega a medverke til 3 halde ein hgg etisk
standard, og i hgve til samarbeidspartnarar.

e Som medarbeidarar i Helse Vest har vi lovpalagd teieplikt og skal sighere teielovnaden til
f@retaka. Lovnaden gjeld og ved all bruk av IKT-systema. Vi behandlar sensitiv informasjon
med aktsemd og lojalitet, og i situasjonar der vi ikkje har teieplikt.

o Vifglgjer IKT-sikkerheitsinstruksen for Helse Vest.

e | Helse Vest melder vi fra om ugnskte hendingar og avvik til leiaren og registrerer dei i
datasystemet Synergi. Teieplikta er ikkje eit hinder for @ melde fra om forsgmingar og andre
uhaldbare eller lovstridige forhold.

! Fgretaksgruppa Helse Vest bestar av Helse Fgrde HF, Helse Bergen HF, Helse Fonna HF, Helse Stavanger HF,
Sjukehusapoteka Vest HF, Helse Vest IKT og Helse Vest RHF.
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1.1 Mgtet med kollegaer og leiarar

Som medarbeidarar i fgretaksgruppa Helse Vest skal vi bidra til eit godt arbeidsmiljg og behandle
kollegaene vare med respekt og omtanke.

1.2 Lojalitet

Lojalitet betyr at vi opptrer etisk, lovleg og i trad med verdiane vare. Vi skal opptre slik at vi bidreg til
a ivareta fgretaket sine interesser og omdgmme. | lojaliteten ligg 0g at vi melder fra om
kritikkverdige forhold til rette instansar.

1.3 Rapporterings- og varslingsplikt

Vi pliktar @8 melde fra til arbeidsgivaren om forhold vi blir kjende med som kan pafgre pasientar,
arbeidsgivar, medarbeidarar eller omgivnadene tap eller skade, slik at det kan setjast i verk tiltak for
a unnga eller avgrense tapet eller skaden.

Dersom vi oppdagar svikt i tenestene eller i behandlinga og pleia av pasientar, pliktar vi a ta det opp
med den naermaste overordna og elles fglgje dei etablerte rutinane som gjeld for verksemda.

Vi skal fglgje reglane om plikt til frahald. Bruk av alkohol eller andre rusmiddel er ein trussel for
kvaliteten pa arbeidet som skal utfgrast, for pasientbehandlinga og tryggleiken mellom kollegaer. Vi
skal varsle naermaste overordna dersom vi oppdagar at ein kollega er paverka av alkohol eller andre
rusmiddel i arbeidstida.

Mobbing eller trakassering av kollegaer skal ikkje skje. Vi pliktar @ melde fra til leiar eller
verneombod om kollegaer blir utsette for trakassering eller diskriminering.

1.4 Bierverv

Vi pliktar & informere den naermaste overordna dersom vi har Ignna eller ulgnna arbeid utanfor
helsefgretaket, har styreverv eller eigarskap i ei anna verksemd eller har oppdrag for andre / ei anna
verksemd. Vi treng ikkje a registrere bierverv som er utan betyding for forsvarleg tenesteutgving i
helsefgretaket, og der det ikkje er tvil om habiliteten var. Vi pliktar a halde opplysningar om rollene vi
har utanfor helsefgretaket, oppdaterte i fgretaket sitt system for registrering av bierverv. Leiaren
skal godkjenne eventuelle bierverv innanfor rammene av dei regionale retningslinjene og tilhgyrande
rettleiing.

1.5 Oppleering og etterutdanning

Spesialisthelsetenestelova § 3-10 seier at oppleaering, etterutdanning og vidareutdanning for
helsepersonell er arbeidsgivaren sitt ansvar. Vi skal ikkje ta imot stgtte fra leverandgrar eller andre
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kommersielle aktgrar som kan paverke var habilitet i forbindelse med kurs, konferansar og
kongressar.

2. Mgtet med pasienten

Som medarbeidarar i Helse Vest skal vi utfgre arbeidet vart i samsvar med dei krava til fagleg
forsvarlegheit og omsorgsfull hjelp som vi kan vente ut fra kvalifikasjonane vare, arbeidet sin karakter
og situasjonen elles.

Vi skal behandle alle pasientane vare med medmenneskelegheit og respekt. Vi skal opptre
profesjonelt og ikkje involvere oss personleg med pasientane, og vi skal heller ikkje ta imot gaver
eller andre fordelar for oss sjglve eller andre som er eigna til 3 paverke handlingane vare.

Vi kan i vanskelege etiske problemstillingar knytt til pasientbehandlinga kontakte den kliniske
etikkomiteen for a fa rad.

2.1 Rettane til pasienten

Pasienten har rett til  fa informasjon om si eiga helse, og han eller ho skal kunne vere trygg pa at vi
held teieplikta var. Pasienten har rett til 8 medverke ved si eiga behandling og skal samtykkje til
denne, jf. reglane i pasient- og brukarrettslova.

Vi har alle ansvar for a leggje forholda til rette for ei verdig avslutning pa livet for pasientar i livets
sluttfase. Det inneber at behandling og pleie skal leggjast opp slik at pasienten unngar ungdig smerte,
og at dei psykiske og andelege behova kan bli dekte pa ein best mogleg mate.

2.2 Prioritering

Dei daglege prioriteringane er ein del av etikken. Retningslinjer, rettleiarar og refleksjon skal sikre at
vi bruker ressursane rett pa alle omrader slik at det verkeleg er dei sjukaste pasientane og dei som vil
ha mest nytte av helsehjelpa som blir prioriterte (jf. Prioriteringsforskrifta). Korleis prioriterer vi nar
nye og spennande behandlingsmetodar eller medikament star klare til & bli tekne i bruk i staden for
andre tiltak? | Helse Vest skal vi sikre ein etisk forsvarleg bruk av dei ressursane samfunnet har sett
oss til a forvalte pa best mogleg mate for pasientane.

3. Forsking

Som forskarar i fgretaksgruppa Helse Vest har vi plikt til 8 verne om livet, helsa, privatlivet og
verdigheita til personar som deltek i forskingsprosjekt. Vi ma vurdere risikoen i prosjekta pa ein
realistisk mate.
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Ingen skal starte medisinsk eller helsefagleg forsking utan godkjenning fra Den regionale komiteen
for medisinsk og helsefaglig forskingsetikk vest (REK vest), og vi skal fglgje retningslinjene REK fastset.

Velferda til dyr som blir brukte i forsking, skal 0g respekterast. Retningslinjene til dei nasjonale
forskingsetiske komiteane gjeld for all forsking i Helse Vest.

4 Tillit til helsetenestene

Som medarbeidar i Helse Vest er vi bundne av habilitetsreglane i forvaltingslova (forvaltingslova
kapittel Il, § 6 f.). Vi skal ikkje ta imot gaver, tenester eller gkonomiske fordelar som kan paverke
forholdet til leverandgrane. Mindre gaver som blomar, og andre mindre gaver, for eksempel i
samband med hggtider, kan aksepterast sa lenge dei ikkje er knytte til direkte innkjgpsavtalar. Vi
viser til samarbeidsavtalen mellom Helse Vest RHF og Leverandgrforeningen for Helsesektoren (LFH)
og til samarbeidsavtalen mellom Helse Vest RHF og Legemiddelindustriforeningen (LMI).

4.1 Innkjgp

Det er etablert etiske retningslinjer for innkjgp som gjeld alt arbeid med innkjgp innanfor Helse Vest.
Retningslinjene for innkjgpsarbeidet skal skape tillit og tryggje omdgmmet til verksemda.

4.2 Initiativ for etisk handel

Feretaksgruppa Helse Vest er medlem av IEH (Initiativ for etisk handel) og har plikt til & fglgje
prinsipperklaeringa og retningslinjene til IEH. Formalet til IEH er samarbeid for handel som sikrar
menneskerettar, arbeidstakarrettar, utvikling og miljg.

4.3 Miljg og klima

Helse Vest har eit spesielt ansvar innanfor miljgsatsing i kraft av a vere blant dei stgrste verksemdene
pa Vestlandet. Vi arbeider for a oppfylle dei nasjonale miljg- og klimamala. Vi skal vere bevisste pa
kva konsekvensar atferd og avgjerder kan fa for miljget. Miljgvurderingar og miljgkostnader skal
inkluderast i alle avgjerder.

4.4 Etisk rekruttering

Faretaksgruppa Helse Vest fglgjer dei globale retningslinjene til WHO for internasjonal rekruttering
av helsepersonell. WHO tilrar ikkje a rekruttere helsepersonell fra utviklingsland som har kritisk
mangel pa helsepersonell. Helse Vest ventar at alle samarbeidspartnarar og leverandgrar legg
tilsvarande etiske standardar til grunn.
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IKT

SAK 069-21

GAR TIL: Styremedlemmer

FORETAK: Helse Vest IKT AS

DATO: 03.12.2021

SAKSHANDSAMAR: Maria Fehr Johansen, Lina Rasmussen, Ole Jgrgen Kirkeluten
SAKA GJELD: Utkast til arlig melding til Helse Vest RHF for 2021
ARKIVSAK:

STYRESAK: Styresak 069/21 B

STYREM@TE: 10.12.2021

FORSLAG TIL VEDTAK

1. Styret godkjenner utkast "Arleg melding til Helse Vest RHF for Helse Vest IKT for
20217, med dei merknadane som kom fram under handsaming av saka.

2. Administrasjonen innarbeider innspel og oversender endeleg versjon av "Arleg
melding til Helse Vest RHF for Helse Vest IKT for 2021” innan fristen 14. januar 2022.



IKT

Oppsummering

Administrasjonen har utarbeida eit utkast til "Arleg melding til Helse Vest RHF for Helse Vest
IKT for 2021”. Administrasjonen ber styret om innspel til utkastet. Administrasjonen vil
innarbeide innspel fra styret i endeleg versjon av dokumentet som skal oversendast til Helse
Vest RHF innan fristen 14.01.2022.

Fakta
[ styringsdokumentet for Helse Vest IKT for 2021 er deti punkt 5 "Rapportering” teke med
fylgjande om arleg melding:

«5.2 Arleg melding
I medhald av § 34 i helsefgretakslova skal Helse Vest RHF sende ei drleg melding til Helse-
og omsorgsdepartementet innan 15. mars 2022.

Helse Vest IKT AS skal sende ei tilsvarande drleg melding til Helse Vest RHF. Fristen for
drleg melding er 14. januar 2022. Meldinga er med pd d danne underlag for Helse Vest
RHF si melding til departementet. Det skal rapporterast om alle krav og mal for 2021
nemnde i styringsdokumentet. I lopet av hausten 2021 vil det bli sendt ut ein mal for drleg
melding som Helse Vest IKT AS skal bruke.»

Administrasjonen har mottatt mal fra Helse Vest RHF for arleg melding og nytta denne som
grunnlag for framlagt utkast til melding.

Drgfting

Administrasjonen har i ar tatt med fleire interne omrader, og noko mindre fra bidrag til
helsefgretaksgruppa, men har ogsa i ar lagt vekt pa omrader der Helse Vest IKT bidrar til
forbetring i helsefgretaka.

Utkastet til arleg melding er enno ikkje tilstrekkeleg gjennomarbeida og korrekturlest! Dette
vil bli gjort fgr oversending til Helse Vest RHF innan frist 14.01.2022.

Konklusjon

[ lys av at frist for oversending til Helse Vest RHF er 14.01.2022, har administrasjonen valt &
utarbeide ein fgrebels versjon. I den grad det kjem til relevant informasjon i siste del av
desember 2021, vil dette ogsa bli innarbeid i den endelige versjonen.
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1 Innleiing

1.1 Generelt - samandrag av positive resultat og ulgyste utfordringari 2021

Ny direktgr i Helse Vest IKT
I desember 2020 kom nyheita om at Ole Jgrgen Kirkeluten (46) var tilsett som ny
administrerande direktgr i Helse Vest IKT. I mars var han pa plass.

Da nyheita blei kjend uttala den nye direktgren at han gledde seg til & byrje i stillinga
som administrerande direktgr i Helse Vest IKT 1. mars 2021, og & fa vere med pa 3 setje
retninga for den teknologiske utviklinga i helsesektoren dei neste ara.

Kirkeluten, som er utdanna
hggskuleingenigr og
sivilingenigr innanfor
datateknikk ved NTNU,
kom frd jobben som
seniorradgjevar i
konsulentselskapet
Webstep AS.

Fram til 2019 var han
engasjert i Helse Vest IKT,
og han kjende derfor bade
IKT-selskapet,
fgretaksgruppa, sentrale
prosjekt og prosessar godt.

L

Viktige milepzeler nddd i LIBRA (SAP)

1. mars godkjende LIBRA Programstyre at dei tilsette i Helse Fgrde og Helse Vest
IKT kunne ta i bruk LIBRA. Sjukehusapoteka Vest fglgde etter i mai. I september
var det Helse Bergen sin tur, og med det er prosjektet ferdig.

Det skjedde etter ein formidabel innsats i alle steg med a kontrollere at arbeids-
prosessane i lgysinga fungerte og at data var korrekt.

Produksjonssetjinga gjekk bra til tross for
utfordrande smitterestriksjonar i delar av dret,
farst og fremst takka vere god organisering og
dyktige medarbeidarar med hgg kompetanse.

Fgretaka som allereie var sett i produksjon
bidrog dessutan med god stgtte, og heldt fram
med 3 stgtte kvarandre i vekene etter at
lgysingane vart teke i bruk.

Innfgringa av felles mate d jobbe pa innan lager
(L), innkjgp (I), budsjett (B), rekneskap (R) og
anlegg (A) har vore jobba med sidan 2017, med




mal om a forbetre, effektivisere og auke kvaliteten pa ei rekkje ikkje-medisinske
tenester.

Nytt sjukehus pa sjukehushggda i Haugesund

Nytt, flott sjukehus i Haugesund har vore planlagt og bygd i fleire ar. Bygget stod
innflyttingsklart i august, fullspekka med moderne medisinteknisk utstyr. Det
hadde ikkje vore mogleg utan tett oppfglging fra program for Byggstatte IKT.

Det er nemleg mykje ny
teknologi som skal inn i eit
slikt bygg ala 2021, sa tett
samarbeid og oppfalging fra
Helse Vest IKT har vore
avgjerande. Byggstgatte IKT
har vore spydspissen og
kontaktpunkt mot
sjukehusbygget, eitt arbeidd
som utan tvil har vore viktig.
Dei har hatt overordna ansvar
og koordinera arbeidet.

Helse Vest IKT har hatt fleire delprosjekt som har bidrege inn i det nye sjukehusbygget.
Server og nettverk har laga tradlaust nett og sgrgja for mobildekning, medan tele og
signal har statt ansvarleg for at alarmar og varslingar fungerer. IKT-utstyr har saman
med Klientdrift bidrege med utplassering av nye PCer og anna utstyr. Totalpakka av alle
leveransane vert eit moderne sjukehus som er rigga for framtida.

Streaming skaut fart

Heimekontor og utfordringar med fysiske mgter heldt fram inn i 2021, og digitale
mgteromstenester dekka ikkje fullt ut behova verken internt eller ute i fgretaka.
Helse Vest IKT oppretta derfor streaming som eit produkt som kan bestillast.

Streaming, eller strauming,
vart ei god lgysing pa mange av
utfordringane med fgredrag,
seksjons-, og avdelingsmgte.
Strauming vart ogsa brukt til
oppleering, som alternativ til
allmgte, og generelt som ein ny
informasjonskanal.

For administrerande direktgr
Ole Jgrgen Kirkeluten vart
strauming lgysinga nar han
gnskja 8 kommunisera til
medarbeidarar og vise ansikt -
uansett om dei var heime eller
pa kontoret. Munnlege




tilbakemeldingar fra fleire tilsette viser at det har vore ein kreativ og original tilneerming
i pandemitid.

Fellessamling for fyrste gong sidan Covid-19 utbrottet

1. og 2. november var det endeleg arrangert Fellessamling igjen. Metermalaren og
andre strenge restriksjonar var kanskje borte etter at Noreg opna opp 25.
september, men nasjonale retningslinjer og handsprit var framleis i fokus.

Det er levereglar vi etter kvart har blitt godt vant
til, og som ikkje la nokon dempar pa samlinga pa
Sandsli.

Styreleiar innleia fra scenen, og administrerande
direktgr i Helse Vest IKT snakka til forsamlinga
om status og vegen framover. Saman satt dei
startskotet for to dagar med faglege innlegg og

. parallelle sesjonar.

Programmet var fylt med bade eksterne og
interne foredragshaldarar. Kunstig intelligens,
framtidas arbeidsflate, auka endringsevne,
prosjekt og forvaltning, produktutvikling i
storskala, digitale truslar, IKT fra eit
pasientperspektiv - her var det nokke for alle.

| Det var tydeleg at kollegaer synast at det var
kjekt a sjd kvarande igjen. Fleire fekk endeleg
hgve til a fysisk helse pa kvarandre, og
gjensynsgleda mellom dei som ikkje hadde sett kvarandre sidan pandemistart var stor.

Tilbakemeldingane fra dei fleste har vore at Fellessamlinga for 2021 var ein suksess og
eit gledeleg gjensyn.

Sikkerheit i fokus

Helse Vest IKT har hggt fokus pa IKT-sikkerheit. Det er lagt ned mykje arbeid for a
sikre infrastruktur og tilgang til systema i Helse Vest. Me gjennomfgrer
regelmessig skanning av domenet og gjer tiltak for a sikre at vi har eit godt
sikkerheitsniva.

Leveransekoordinatorane i Tenesteproduksjon har leia arbeidet med to tiltak pa
sikkerheit. Det eine tiltaket er sikring av nettverk. Det andre er gjennomgang for & sikre
at brukarane har riktig niva pa sin tilgang.

Gjennomfgring av Risiko og sdrbarheitsanalysar med god kvalitet er eit omrade som det
har vore fokusert pa for a sikre god informasjonssikkerheit. Arbeid med logg og
logganalyse for a avdekkje unormal aktivitet er og eit satsingsomrade. Her er det
rekruttert to nye medarbeidarar. Det er kjgpt inn nytt overvakingsverktgy, og vi har
inngatt ei avtale med Norsk Helsenett om a delta i programmet Digital Beskyttelse i
Dybden (DBD).



Utviklingsplan for Helse Vest IKT versjon 3.0
Sidan 2019 har leiargruppa arbeidd med Utviklingsplan for Helse Vest IKT 3.0. Den
peikar ut retninga for den vidare utviklinga av Helse Vest IKT.

Ved etableringa av Helse Vest IKT i 2004 vart det utarbeid ein Forretningsplan for Helse
Vest IKT. Ved overgangen til versjon 3.0 av dette dokumentet, vart namnet endra fra
Forretningsplan til Utviklingsplan. I arbeidet med denne utviklingsplanen har det vore
ein brei prosess i Helse Vest IKT og tett dialog med Helse Vest RHF og helsefgretaka i
Helse Vest om nye overordna malsetjingar for selskapet.

Utviklingsplan for Helse Vest IKT 3.0
er ei oppsummering av resultatet av
utviklingsarbeidet som er gjort
sidan varen 2020. Planen skal svare > ”~ +
ut kor Helse Vest IKT kjem fra, kva

som har vore utviklinga i selskapet

sa langt, kva dei viktigaste @__
endringane som kjem framover er,

og kva tiltak som ma gjennomfgrast d
for a realisere desse endringane.

Planen skal og gjere det klart for

kundane og brukarane av tenestene

kva forventingar dei kan ha til Helse

Vest IKT AS. Planen skal konkretisere samhandling med kundane og brukarane og vise
kva modellar som blir nytta for & utvikla Helse Vest IKT.

Helse Vest IKT har, gjennom arbeidet med utviklingsplanen, sett fglgjande overordna
malsetjingar for vidareutvikling av Helse Vest IKT:

e Levere stabil drift, og ivareta god informasjonstryggleik

e Redusere tid fra brukarbehov til lgysing

e Forenkle og forbetre lgysingane og brukaropplevinga gjennom samarbeid basert pa
produkt og teneste

e Tettare samhandling med helsefgretaka og deira brukararar

e Kostnadseffektiv leveranse av IKT-tenester, som understgttar helsefgretaka sine
muligheiter for nytte potensialet i lgysingane.

Helse Fgrde er i drift med regional digital patologi

I slutten av november vart Helse Forde fgrste fgretak i Helse Vest som starta opp
med regional digital patologi. Dette vart ein milepzel i arbeidet for betre
samhandling og effektivitet i det diagnostiske arbeidet for patologiavdelinga.

For a halde fglge med den medisinske utviklinga og sikre presis diagnostikk med
tilfredsstillande svartider, har alle vevsbilete no blitt digitale. Med regional digital
patologi vert det enklare og raskare a fa bistand fra andre patologar i regionen.

Fram til no har ein merka og pakka prgvar fgr dei vert sendt i posten til andre fgretak
for gransking. No far alle patologar augeblikkeleg tilgang digitalt, og kan samhandle pa
ein betre og raskare mate.



[ Fgrde har det vore ein
type digital patologi fram
til no, men det er stor
skilnad til det nye
systemet, som har betre
utstyr og ny
programvare.

Det er mange som har
arbeidd myKkje dei siste
ara for a fa opp den
digitale lgysinga. Det har
vore eit godt tverrfagleg
samarbeid mellom
patologiavdelingane i
Helse Vest, prosjektleiing og gvrige deltakarar fra Medisin teknisk, IKT med meir. Fgrde
var fgrst ut med ny lgysing, medan dei andre fgretaka har planlagt oppstart i februar
2022.

Kursing, automatisering og klargjering pa skytenester
MyKkje har skjedd pa skytenester i 2021. Microsoft Azure, Terraform og Microsoft
365 er stikkord fra aret som gjekk.

[ Microsoft Azure har skytenester bygga og automatisert Helse Vest IKTs
referansearkitektur, slik at nye miljg settast opp pa kort tid. Det har vore gjennomfgrt to
rundar med kursing i Terraform - automatisering av infrastruktur-gjennom-kode - for til
saman 27 teknikarar. No jobbast det med klargjering for innfgring av Microsoft 365,
med fokus pa sikkerheit, rutinar og retningslinjer.

Pa plass i Innovasjonspark

Stavanger

Helse Vest IKT har flytta inn i
toppetasjen i i3 med panoramautsikt
til det nye sjukehuset i Stavanger. 80 av
dei 90 tilsette i Stavanger er no pa
plass i Innovasjonsparken.

[ Innovasjonspark Stavanger er det eit
sterkt og innovativt IKT-miljg med over
154 bedrifter innan ulike bransjar. Helse
Vest IKT fyller heile toppetasjen, og vart
den stgrste leietakaren nar dei flytta inn i
haust.

Bedriftene i Innovasjonsparken er ei
blanding av griinderbedrifter,
forskingsmiljg og andre verksemder.
HelseCampus ligg i same bygg, og fleire av
leietakarane er leiande innan teknologi og




innovasjon. Neerleik til desse miljga, samt til det nye sjukehuset pa nabotomta, var
avgjerande nar Helse Vest IKT skulle flytte til Ullandhaug fra Hillevag.

1.2 Overordna strategi for verksemda - Helse 2035 med tilhgyrande tiltaksplan

Strategiplanen «Helse2035» for Helse Vest RHF gjev retning for arbeidet til Helse Vest IKT.
Helse2035 beskriv pa eit overordna plan korleis vi skal utvikle spesialisthelsetenestene pd
Vestlandet fram mot 2035.

Fylgjande er henta frd samandraget i Helse2035 og gjev eit godt bilete av utfordringane
som ligg framfor; «Ei god og effektiv tilnaerming til det heilskaplege pasientforlgpet krev
innfaring og bruk av ei solid digital plattform og bruk av nye teknologiske lgysingar. Dd
kan vi yte tenestene naermare pasienten - ofte der folk bur og oppheld seg. Alle aktgrane i
helsetenestene md kunne dra nytte av dei same IKT-lgysingane.

Pasientane skal og bidra meir aktivt enn for, og sjplvbetening, eigenrapportering,
automatisering, virtuelle tenester og robotisering av arbeidsprosessar skal vere regelen
heller enn unnataket. Sensorar, stordata og diagnostikk i sanntid vil, saman med nye
medisinar og medisinske metodar, gi hggare kvalitet og ldgare ressursbruk.»

Gjennom 2021 har Helse Vest IKT delteke i ei rekkje nasjonale, inter-regionale, regionale
og lokale program og prosjekt som i sum skal bidra til realisering av Helse 2035.

2 Styringsbodskap knytt til ansvarsomrade for Helse Vest IKT AS

Helse Vest RHF ber Helse Vest IKT om a:
¢ Gjennomfgre planlagde tiltak som fglgje av Utviklingsplan for Helse Vest IKT
3.0.

Helse Vest IKT etablerte i Q2-2021 eit internt strategiprosjekt for d realisere Helse Vest IKT
3.0.

Prosjektet har vedteke d lene seg pd ADKAR-modellen (Awareness, Desire, Knowledge,
Ability, Reinforcement) for endringsleiing, og har utover dret gjennomfgrt ei rekke
aktivitetar som stgttar opp under modellen sine ulike fasar. Helse Vest IKT har hatt behov
for d forstd produktorientering som modell betre, og det jobbast med G modne og auke
kompetansen i alle lag i organisasjonen for d vere rusta til d gjennomfgre den endringa
som er ngdvendig for a realisere intensjonane i utviklingsplanen. I prosjektet er det
gjennomfort folgjande aktiviteter:

® Henting av kunnskap frd Gartner Group gjennom refleksjonsmgter med leiargruppa
i Helse Vest IKT

® [nnsiktsarbeid frd andre organisasjonar gjennom presentasjonar frd NAV, Politiet,
Innovasjon Norge, NRK, Sparebank1, Oslo kommune med fleire, og diskusjonar om
deira erfaringar mot produktorientering.

® Arbeidsmgte og samlingar i bdde leiargruppe og utvida leiargruppe.



@ [Etablert felles definisjonar og sprdk rundt produktmodellen for Helse Vest IKT, og
jobba med tydeleggjering av kvifor endring er ngdvendig.

@ FEtablering av informasjonsnettstad for arbeidet med produktorientering og
formidling av Helse Vest IKT si tilnaerming til produktmodell.

® [Fagdagar og temasamlingar for avdelingar, seksjonar og fellessamling.

® FEtablert modellar for diskusjon rundt vedtaksstrukturar og finansiering.

@ FEtablert kriterium for korleis ein kan definere opp produktomrdde, team-struktur
og tilhgrande nye roller.

® FEtablert og vidareutvikla 3 pilot-produkt for d skaffe oss erfaring og kunnskap i
praksis (Samlepunktet, Mobil plattform, Styringsdata)

Det jobbast kontinuerleg med d involvere stgrre deler av organisasjonen i arbeidet, bdde
oppover mot helsefgretaka og RFH-leiinga, og innover i eigen organisasjon i Helse Vest IKT.

Grunnkonsept for smidig struktur, mdlstyring og modellar for fagansvar har vore belyst. |
samarbeid med Helse Vest RHF og foretaka har Helse Vest IKT og medverka inn i arbeidet
med ny styrings- og skonomimodell for IKT-initiativ.

Realiseringa av utviklingsplan 3.0 for Helse Vest IKT er eit fleirdrig initiativ, og Helse Vest
IKT vil halde fram med d setje i gang pilot av produktomrdde og fleire produkt i dret som
kjem. Hovudmadlet er d redusere avstand mellom behovseigarar (helsefgretaka) og
realiseringsmiljga (Helse Vest IKT og leverandgrane), samt rigge oss for hggare fart slik at
tida frd behov til realisert lgysing teke i bruk gdr ned.

e Bidra til det nasjonale samarbeidet innanfor IKT-omradet, med saerleg vekt
ps;
- Forprosjekt Heilskapleg samhandling
- Veikart for utvikling og innfgring av nasjonale e-helselgysingar 2021 - 2025
- Modernisert folkeregister

Helse Vest sine bidrag i det nasjonale samarbeidet innanfor IKT-omrddet styrast av
Direktor for e-helse Helse Vest RHF. Helse Vest IKT deltek i prosjektmgte og arbeidsmgte
der vi vert invitert med, og er farebudd til d delta aktivt i arbeidet med Digital
samhandling (Heilskapleg samhandling) ndr dette arbeidet gdr inn i neste fase.

Ndr det gjeld veikart for utvikling og innfgring av nasjonale e-helselgysingar deltek Helse
Vest IKT i diskusjonar i NUFA og i andre arbeidsmgte.

For Modernisert folkeregister bidreg Helse Vest IKT med prosjektleiar og -ressursar i Helse
Vest sitt eige prosjekt. Leveransar er utsett hos Norsk Helse Nett og det har medfort
forseinkingar.

e Bidratil det interregionale samarbeidet pa IKT-omradet, herunder:
o Prosjekt der Helse Vest er hovudsamarbeidspart, mellom anna;
Pasientens legemiddelliste, Kritisk informasjon, AMK IKT, Digital



patologi.

o Prosjekt der andre RHF er hovudsamarbeidspart, mellom anna;
Dokumentdeling via Kjernejournal, SAFEST, DIS2021, Program for
kodeverk og terminologi.

Helse Vest IKT deltek med prosjektleiar og sentrale prosjektressursar til Pasientens
legemiddelliste, Kritisk informasjon, AMK IKT og Digital patologi. I tillegg deltek Helse Vest
IKT med ressursar til fortlopande avklaringar innan omrdde slik som sikkerheit,
personvern, drift og forvalting.

For Dokumentdeling via Kjernejournal har Helse Vest IKT teke ansvar for eit prosjekt for
Identiy Access Management og samhandlar med dei andre helseregionane i dette arbeidet.

For SAFEST og Program for kodeverk og terminologi deltek Helse Vest IKT i
prosjektgruppearbeid nasjonalt og regionalt. Ndr det gjeld DIS2021 er det prosjektet
Vestlandspasienten som har hovudansvaret i Helse Vest, og Helse Vest IKT deltek med
prosjektleiar og andre prosjektressursar i dette arbeidet.

e Bidra til giennomfgring av den regionale program- og prosjektportefgljen,
mellom anna;

o LIBRA

o Alle mgter

o HELIKS

o Byggstagtte IKT

Helse Vest IKT deltek med ressursar frd ulike fagomrdde i alle programma i Helse Vest si
portefplje - LIBRA, Alle Mgter og HELIKS. Dette omfattar mellom anna prosjekt- og
testleiarar, arkitektar, integrasjonsressursar, utviklarar, systemforvaltarar og
driftspersonell. Helse Vest IKT bidreg 0g med ressursar innan sikkerheit, personvern og
gkonomi.

Helse Vest IKT har ansvaret for programmet Byggstgtte IKT. Helseforetaka deltek i
programstyret og i arbeidet i programmet.

Gjennomfgre fylgjande prosjekt i Helse Vest IKT AS sin regi for a sikre stabil drift og
gode tenester til brukarane i Helse Vest, mellom anna;
e Oppgradering av lgysing for sikkerheitskopiering.
e Oppgradering av IKT-infrastruktur (maskinvare og databaselgysing)
for pasientadministrativt system og elektronisk pasientjournal
(PAS/EP]J).
e Inngd avtale for perioden 2021 - 2023 med Microsoft om
basisprogramvare.

Ny laysing for sikkerheitskopiering er kjgpt inn og ein arbeider med test og konfigurasjon
av lgysinga. Lgysinga vil vere i drift i lopet forste kvartal 2022.

Helse Vest IKT har inngdtt avtale med Oracle om leige av ny infrastruktur for



pasientadministrativt system og elektronisk pasientjournal. Pd grunn av
leveransesituasjonen vert ikkje utstyret levert for i januar 2022. Ein planlegg d sette dette i
driftiandre kvartal 2022.

Ny avtale med Microsoft for perioden 2021 - 2023 vart signert
i april 2021, denne omfattar mellom anna innfgring av M365 i lgpet av avtaleperioden.

2.1 Betre kvalitet og pasienttryggleik

Helse Vest RHF ber Helse Vest IKT AS om & bidra pa fgrespurnad:
e iarbeidet med & utvikle nye retningslinjer for risikostyring i Helse Vest

Helse Vest IKT har medverka i arbeidet med d fd etablert nye retningslinjer for
risikostyring i Helse Vest, med vekt pad Topp 5 risiko og arbeid med informasjonssikkerheit.

e iarbeidet med omsyn til topp 5 risikoar

Basert pd utfordringsbiletet har Helse Vest IKT medverka til regional handlingsplan for
informasjonssikkerheit innanfor omrada:

a) roller, ansvar og oppgdver

Ei regional arbeidsgruppe har utreda ansvars- og oppgdvefordeling for IKT-sikkerheit
knytt til medisinsk utstyr (MU) og tekniske anlegg (TU).

Utredingsrapporten vil nyttast i det vidare arbeidet med d etablere nye modellar for drift
og forvalting der Helse Vest IKT og helsefgretaka samarbeider om forvalting av ulike delar
av lgysingsarkitekturen, saerleg for medisinsk utstyr (MU) og teknisk utstyr (TU).

Helse Vest IKT vil folgje opp dette arbeidet.

b) oversikt, rapportering og oppfalging

Helse Vest IKT vil rapportere risikobilete og mdloppnding innan
informasjonssikkerheitstiltak til Helse Vest RHF som ein del av ordinaer rapportering.
Helse Vest RHF vil initiere vidare oppfalging pad dette punktet.

c) informasjonssikkerheit i anskaffingar og utvikling

Helse Vest IKT har utarbeidd kravy til informasjonssikkerheit i anskaffingar og har og
tilsvarande krav til eigen utvikling av informasjonssystem.

Vi utvidar no med krav til bruk for nye tenestemodellar som Software as a Service (SaaS) i
kombinasjon medisinsk utstyr (MU).

Som IKT-selskap ma vi stgtte opp under Sykehusinnkjap HFs behov for kompetanse innan
informasjonssikkerheit.

Fokus for det vidare arbeidet vil vere d styrke arbeidet med informasjonssikkerheit i
anskaffingar slik at vi kan oppnda feerre sikkerheitsavvik for informasjonssystem i
produksjon.

d) applikasjonar, infrastruktur og teknisk sikkerheit.

Helse Vest IKT har gjort mykje arbeid for a oppfylle NSMs grunnprinsipp for IKT-
sikkerheit v2. Det er gjort mykje innan preventiv sikkerheit, men det stdr igjen ein del pd
overvaking, deteksjon og gjenoppretting som vi vil ta tak i det vidare arbeidet.
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Helse Vest IKT treng ei oppgradering av infrastruktur szerleg innan autentisering og
tilgangsstyring. Vi arbeider med ein mdlarkitektur innan identitets- og tilgangsstyring
(IAM) og denne vil vere farande for det vidare arbeidet. I tillegg gnskjer vi d styrke
informasjonssikkerheit innan samhandling, bdde internt i regionen og ut mot andre
samarbeidspartar i helsesektoren.

Helse Vest IKT vil halde fram med a arbeide med sikkerheit innan infrastruktur og
applikasjonar som ein del av regional handlingsplan for informasjonssikkerheit.

o Helsefgretaka skal leggje til rette for at felles mottak for tilvisingar vert
realisert varen 2021, i samarbeid med Helse Vest IKT AS. Helse Vest
RHF vil koordinere arbeidet gjennom eit regionalt prosjekt

Helse Vest IKT deltek i prosjekt- og styringsgruppa i prosjektet, og har eiget utviklingsteam

for avklaring av lgysingsalternativ for prosjektets behov. Utviklingstemaet deltek i
planlegging av test og ROS i prosjektet

2.2 Styringsinformasjon

Helse Vest RHF ber Helse Vest IKT AS om a:
e utveksle analysar, modellar og erfaringar pa tvers av fgretaka.

Helse Vest IKT har saman med fgretaka arbeidd med analysar og modellar knytt til kunstig
intelligens og styringsinformasjon.

o leggje til rette for utvikling og bruk av felles datastruktur i
Datavarehus for Helseinnsikt.

Felles datastruktur i datavarehus for Helseinnsikt er etablert, og arbeidet med d fylle
datavarehuset med data har starta.

e bidra med fagleg kompetanse for a utvikle nye faglege rapportar etter
prioritert rekkefglgje.

Det har vorte tilrettelagt for at analytikarar i faretaksgruppa har fatt utarbeidd nye
faglege rapportar.

e taibruk ogbidra til forbetring av eksisterande faglege rapportar innan
forsyningskjeda for legemiddel.

Helse Vest IKT bidreg i prosjekt som er retta mot forsyningskjeda for legemiddel.
Rapportar vert vidareutvikla basert pd behov frd brukarar.

e bidraiarbeidet med a fglgje opp LIBRA-styringsmodell.

Helse Vest IKT bidreg i LIBRA-programmet, og i programstyret og styringsgrupper.
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Styring av forvaltingsapparatet er i samarbeid med helsefgretaka vidareutvikla i perioden.

2.3 Forsking og innovasjon

Helse Vest RHF ber Helse Vest IKT AS om a:
e bidra til relevante forskingsprosjekt i samarbeid med Helse Vest RHF
og helsefgretaka.

Helse Vest IKT har delteke aktivt i fleire relevante forskingsprosjekt, mellom anna:

To tilsette i Helse Vest IKT har fdtt PHD-stipend i forskingsprosjektet Valkyrie «Distribuert
tjenesteorientert arkitektur for koordinerte helsetenester».Valkyrieprosjektet har som mdl
d utvikle ein IKT-arkitektur prototype for d betre koordinering av helsetenestene.
Valkyrieprosjektet er ein del av Noregs Forskningsrdds IKTPLUSS-program, og er eit
samarbeidsprosjekt mellom Norsk senter for e-helseforskning, Helse Vest IKT, Helse Nord
IKT, Helse Fonna, Nordland sykehus, Bodg Kommune, Nye Narvik sykehus, Nord Universitet
(Bodg), DIPS og Seven Informatics.

HVIKT har medverka i utvikling av VR program som let pasientane trene pd sosiale
situasjonar i trygge rammer. Dette er ein del av en eksperimentell VR-behandling basert pd
Kognitiv Adferdsterapi og forskinga er leia av klinikk for Psykisk Helseven for Barn og
Unge, Helse Bergen.

Helse Vest IKT har delteke i forskingsprosjektet Intromat “INtroducing personalized
TReatment Of Mental health problems using Adaptive Technology” som er eitt av tre
forskingsprosjekt Norges Forskningsrdd har vald i IKTPLUSS fyrtdrnutlysing. Haukeland
Universitetssykehus er prosjekteigar. Helse Vest IKT har bidrege med rddgiving og
utvikling av ein prosjekt-libraryapplikasjon kor klinikarar kan lage innhald til digitale
helsetenester.

Innovasjon

Helse Vest RHF ber Helse Vest IKT AS om a:
¢ nytte innovative offentlege innkjgp der dette er relevant

Helse Vest IKT har i liten grad nytta innovative offentlige innkjap. Det er ikkje godt
eigna for kjgp av standard programvarelgysingar.

e vere aktive padrivarar i innovasjonsarbeid:
Helse Vest IKT er ein aktiv bidragsytar i endrings- og innovasjonsinitiativ i faretaka. Det er
tett samarbeid med oppdragsgivarar og ein bidrar hovudsakleg i initiativ der teknologi og
teknologiutprgving er eit sentralt aspekt. Eksempel pd dette er Pust deg betre i Helse Fgrde
og iSpe i Helse Fonna der vi mellom anna har delteke med innovasjonsrddgiving, teknisk

rdadgiving og fasiliteringskompetanse.

e nytte idémottaket til d registrere innovasjonsprosjekt.
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Helse Vest IKT er ein del av eit Felles idemottak med andre aktgrar i Helse Vest. Idear som
har opphav i Helse Vest IKT eller har eit vesentleg teknologisk aspekt, registrerast her.

e rapportere pa indikatorar for innovasjonsaktivitet- og nytte.

Helse Vest IKT nyttar idemottak og rapporterer ut frd retningslinjer frd Helse Vest
RHF, i tillegg til intern rapportering av egen innovasjonsaktivitet.

2.4 Framtidig lgysing for naud- og beredskapskommunikasjon

Helse Vest RHF ber Helse Vest IKT AS:
e etter naerare avtale a bidra i dette arbeidet.

Helse Vest IKT deltek, giennom Regionalt Beredskapsutvalg (ReBU), i samarbeidet om d fd
naudnett pd plass som lgysing for naud- og beredskapskommunikasjon i regionen. I seksjon
Driftssenter vil dei som har rolla beredskapsvakt fd ngdvendig oppleering i bruk av radioar
og talegrupper for jul 2021. Regional bruk av naudnett som naudkommunikasjon vil
dokumenterast i regionalt planverk og vidare i Helse Vest IKT sitt planverk.

2.5 IKT-utvikling og digitalisering

Helse Vest RHF ber Helse Vest IKT AS:
e ha beredskap for a prioritere digitaliseringstiltak som stgttar opp
under handtering av pandemien.

Helse Vest IKT responderer pd prioriteringar frad regional beredskapsleiing og gjer
ngdvendige prioriteringar. Helse Vest IKT har delteke i arbeidet med d auke bruk av
videokonsultasjonar, digital oppfelging av pasientar heime, oppbygging av
pandemiregister, samt lgysingar for gijennomfgring av vaksinering helsearbeidarar.

¢ melde inn e-helsetiltak med nasjonal tyding til den najonale e-
helseportefgljen som vert leia av Direktoratet for e-helse.

Helse Vest IKT samarbeider tett med Helse Vest RHF og direktgr for e-helse ndr det gjeld
kva for tiltak som bgr prioriterast nasjonalt og foljast opp med regionale aktivitetar. Fokus
er Pasientens Legemiddelliste, Kritisk informasjon, Dokumentdeling og Digitale
helsetenester. Gjennom deltaking i mgter og prosjekt nasjonalt og regionalt falgjer Helse
Vest IKT desse prioriteringane. Kapasitet nasjonalt og regionalt er krevjande, og det er lite
foremdlstenleg d ta initiativ til endd fleire nye satsingar utover dei prioriterte omrdda.

2.5.1 Heilskap og samanheng - betre journallgysingar

Helse- og omsorgsdepartementet har bedt dei regionale helsefgretaka om a:
e rapportere pa oppdrag gitt i 2020 knytt til journal- og
samhandlingslgysingane innan 15. september 2021. Rapportane skal
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innehalde ein plan for vidare arbeid og skal sjdast i samanheng med
forprosjekt for Heilskapleg samhandling, steg 2.

Helse Vest IKT har delteke i arbeidet med rapporten saman med dei gvrige regionane.
Helse Midt-Norge har koordinert, og rapport vart sendt innan ny frist 1. oktober.

e bidraiarbeidet med forprosjekt for Heilskapleg samhandling, steg 2.

Helse Vest IKT har delteke i arbeidet med forprosjektet saman med dei gvrige
regionane, Helse Sgr Jst har koordinert.

efgrebu innfgring av vedtekne meldingsstandardar for tilvising og helsefagleg
dialog, og innan 1. oktober 2021 rapportere pa forventa tidspunkt for
innfgring, og kva det eventuelt vil krevje om lgysingane skal innfgrast i
eksisterande system.

Status Henvisning 2.0:
Ad mottak:
Helse Vest kan ta i mot
e Henvising ny tilstand
e Vidarehenvising
Dette fungerer bdde i Dips Classic og Dips Arena.
Mottak av Status pd henvising er ikkje utvikla av DIPS.

Ad sending:

Det er funksjonalitet for sending av Vidarehenvising frd Dips Arena. Denne er sd langt
berre testa mellom fgretak og er ikkje testa mot eksterne. Meldingstypen er ikkje
tilgjengeleg i produksjon. Funksjonalitet rundt meldinga skal vidareutviklast av DIPS, men
etter vdr vurdering er dette ikkje ngdvendig for d ta meldingstypen i bruk.

Sending av Henvising ny tilstand og Status pd henvising er ikkje tilgjengeleg funksjonalitet
i DIPS Classic/Arena.

Kva ma til for a ta i bruk full funksjonalitet i Henvisning 2.0:

Vidarehenvising kan takast i bruk frd Arena. Aktiviteten i prosjektet Overgang til DIPS
Arena (ODA) er sd hgg at det ikkje har vorte prioritert d teste funksjonaliteten.
Oppstartsdato er derfor avhengig av kapasiteten i ODA.

DIPS utviklar funksjonalitet for d sende Status pd henvising. Dei skal etter planen halde
fram med vidareutvikling av Vidarehenvising og deretter nyutvikling av Henvising ny
tilstand. Oppstartsdato for sending av desse meldingstypane kan derfor ikkje gis no.

Status Helsefagleg dialog:
Er ikkje utvikla fra DIPS.

Kva ma til for a ta i bruk Helsefagleg Dialog:
Leveranse frd DIPS til Arena. Ukjent status pd utviklingsarbeid. Dato for oppstart sending

kan ikkje estimerast.

e planleggje tiltak for a ta i bruk ny personidentifikator fra 2032 i samsvar
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med planar for overgang til modernisert folkeregister.

Helse vest IKT bidreg gjennom Prosjektet Modernisert folkeregister. Status henta frd
styringsgruppemgte 4/11:

e NHN har grunna store ytingsproblem med den foresldtte lgysinga for persontenesta
varsla at dei md ga for ei ny teknisk lgysing (OpenAPI). NHN jobbar no med
replanlegging av det vidare utviklingslgpet og har gitt informasjon om at dei
tidlegst vil ha ei overordna plan klar i slutten av november.

Forelgpig status er at utviklingsoppstart er forsinka med 6-8 mdnadar.

2.5.2 Digitale helsetenester

Helse Vest RHF ber Helse Vest IKT AS om a:

e pafgrespurnad bidra i Direktoratet for e-helse sitt arbeid med arkitektur og
infrastruktur for digital heimeoppfglging, og med dette beskrive behov og
vurdere kva for digitaliseringstiltak som ma gjennomfgrast pa nasjonalt niva
for a understgtte helsefgretaka sine mal om a flytte tenester heim til
pasientane.

Helse Vest IKT deltek pd i forskjellige arbeidsmgte innan digital heimeoppfglging, 6g innan
kunstig intelligens. Helse Vest IKT deltek og i regionale prosjekt og nettverk innan digital
heimeoppfalging.

e deltaidetregionale arbeidet knytt til utvikling av digitale helsetenester.

Helse Vest IKT deltek i regionalt nettverk for digitale helsetenester leia av Helse Bergen.
Helse Vest IKT leverer og tenester og bistand til helsefgretak som nyttar eksisterande
digitale helsetenester.

e gjere risikovurderingar fgr digitale tenester vert etablert for ei ny
pasientgruppe. Nye tilbod skal risikostyrast og evaluerast med brukarane. Det
vil kunne vere relevant med bade tverrfagleg forsking og fglgjeforsking pa nye
tilbod.

Helseforetaka har ansvar for risikovurdering og evaluering av tenestene som dei tilbyr til
pasientane. Helse Vest IKT bidreg i desse vurderingane der det er relevant. Helse Vest IKT
tilbyr og gjennomfpring av ROS-analysar knytt til informasjonssikkerheit i lgysingar, pd
bestilling fra mellom annan system- og prosjekteigarar.

Helse Vest IKT har to doktorgradsstudentar som forskar pd distribuert tenesteorientert
arkitektur for koordinerte helsetenester (NFR prosjekt Valkyrie). Dei vil undersgke
potensialet i digitale, pasientsentriske vegar for d fremme tenestekoordinering og
pasientopplevd omsorgskvalitet for unge vaksne som lider av angst og depresjon. |
forskinga ser dei pa:

e Kuva er utfordringane, risikoane og fordelane ved d implementere pasientsentriske vegar?

e Korleis beskrivast pasientreisa ved hjelp av elektroniske pasienthelsedata?

e Kuva for effekt har pasientsentriske vegar pd pasientopplevd omsorgskvalitet?
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e Kva for effekt har pasientsentriske vegar pd kliniske utfall?

Prosjektet skal og evaluere effekten av d implementere slike vegar pa sjukdomsforlgp og
alvorlighetsgrad av sjukdomen.

2.5.3 Betre bruk av helsedata

Helse Vest RHF ber Helse Vest IKT AS om a:
e taibruk felles sgknadsskjema, saksbehandlingslgsning og innbyggjartenester for
kvalitetsregistrene i trad med dei regionale helsefgretaka sin plan for innfgring
og gevinstrealisering.

Helse Vest IKT har medverka i arbeidet med d innfgre nye innbyggartenester i lgysingar
knytt til dei nasjonale kvalitetsregistrene. Regionalt fagsenter for kvalitetsregistre og
foretaka har ansvar for d ta i bruk felles seknadsskjema og sakshandsamingslgysing.

o leggje til rette for overfgring av data fra Kreftregisteret og utvalde
kvalitetsregister til Helseanalyseplattformen i trad med framdriftsplanen for
Helsedataprogrammet (utvikle dataprodukt og dokumentere metadata).

Registermiljga, med stgtte frd Regionalt fagsenter for kvalitetsregistre, har jobba med d
leggje til rette for overfpring av data fra utvalde kvalitetsregistre.

2.5.4 Informasjonssikkerheit

Helse Vest RHF ber Helse Vest IKT AS om a:
e deltaidetregionale arbeidet med a fglgje opp Riksrevisjonen sine hovudfunn,
merknadar og tilradingar fra undersgkinga om helsefgretaka si farebygging
av angrep mot sine IKT-system.

Helse Vest IKT har hatt tett oppfelging av Riksrevisjonen sine funn. Arbeidet er organisert
gjennom dei seksjonane som har ansvar for kvart sitt felt. Dei stgrre oppgdvene er leia av
leveransekoordinatorane i Tenesteproduksjon. I september vart restrisiko overfgrt til ROS
infrastruktur og vert falgt opp der.

e deltaiarbeidet med a utvikle ein regional handlingsplan for arbeidet med
informasjonssikkerheit 0g omfattar langsiktige tiltak.

Helse Vest IKT har delteke i arbeidet med utvikling av ein regional handlingsplan. Arbeidet
var ferdig i oktober.

e etter naerare avtale med Helse Vest RHF om 4 delta i samarbeidsforum med
dei andre regionale helsefgretaka, Direktoratet for e-helse og Norsk helsenett
SF, for & styrke erfaringsoverfgring pa tvers, og for a identifisere eigna
nasjonale og interregionale tiltak for a styrke informasjonstryggleiken i
helsefgretaka og fgrebyggje angrep mot IKT-systema. Dette inneber mellom
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anna gvingar, revisjonar, sarbarheitsskanning og penetrasjonstesting.

Forumet skal gi anbefalingar om korleis kriterium for a akseptere risiko innan
informasjonstryggleik bgr utformast.

Helse Vest IKT har eit godt samarbeid med HelseCERT. Det er gjennomfgrt gvingar og
sarbarheitsskanning. Det er 0g gjennomfart penetrasjonstesting pd nokre system.

nytte Norsk Helsenett SF sin arlege rapport om truslar, trendar, sarbarheiter

og relevante tiltak som sektoren kan nytte i sitt arbeid med risiko- og
sarbarheitsvurderingar.

Helse Vest IKT har tett dialog med Norsk Helsenett pd dette omrddet. Ein har ogsd utvida
seksjon IKT-sikkerhet med 2 stillingar innanfor logg- og logganalyse. Det er 0g inngdtt
avtale med Norsk Helsenett om d inngd i programmet Digital Beskyttelse i Dybden, DBD.

e deltaiarbeidet med systematisk innfgring av Nasjonal sikkerheitsmyndigheit
sine grunnprinsipp for IKT-sikkerheit og sikre systematisk adressering av
arbeidet med informasjonstryggleik pa alle niva i helsefgretaka.

Helse Vest IKT har hatt ein gjennomgang av NSM sine grunnprinsipp og kategorisert
dei etter prioritet. Ansvaret er fordelt pd dei ulike avdelingane, og ein arbeider med
dei som har hggast prioritet og rapporterer pd framdrift til Leiarmgte sikkerheit.

e deltaiarbeidet med a sikre ngdvendig klargjering av ansvar, roller og
oppgaver i arbeidet med informasjonstryggleik pa alle niva i helsefgretaket.

Helse Vest IKT har delteke i arbeidet med klargjering av ansvar, roller og oppgaver i
arbeidet med informasjonstryggleik. Arbeidet vart ferdig i oktober.

e etter neerare avtale med Helse Vest RHF delta i arbeidet med ein nasjonal

strategi for digital tryggleik i helse- og omsorgssektoren. Arbeidet vert leia av
Direktoratet for ehelse og skal gjerast i samarbeid med Norsk helsenett SF,

Helsedirektoratet, Helsetilsynet og kommunesektoren/KS. Helse Sgr-Aust
RHF skal ha ei koordineringsrolle for helseregionane.

Helse Vest IKT har delteke pa fleire worshops pd ulike faglege tema med deltakarar fra dei
andre regionane. Der har vi gitt faglege innspel til strateginotatet.

e presentere status fra arbeidet med informasjonssikkerheit, medrekna den

arlege gjennomgangen til leiinga, i eigne arlege mgte, samt i arleg melding.

Helse Vest IKT har saka Leiinga si drlige giennomgang av IKT-sikkerheit i det farste

styremgtet kvart dr. Ein rapporterer ogsd pd saker om informasjonssikkerheit pd
fleire styremgte gjennom dret.

e sikre god informasjon og oppleering av medarbeidarar og leiarar i

sikkerheitskultur og fgrebygging av databrot.
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Her har seksjon for IKT-sikkerhet bidrege pd folgande vis:

- Intranettsaker med fokus pd informasjonssikkerheit

- Relevante bidrag i bdde e-postdialog og mgte (stgrre og mindre)

- Eigne foredrag pd Helse Vest IKT si fellessamling (2 interne og 1 eksternt i dr med
fokus pa sikkerheit)

- Revisjon og forbetring av IKT-Sikkerheitsinstruks

- Revisjon og forenkling av styringssystemet

2.6 Beredskap og sikkerheit
Helse Vest RHF ber Helse Vest IKT AS om &:

e vidareutvikle eigne beredskapsplanar i lys av erfaringar og evalueringar av
koronapandemien.

Helse Vest IKT har gdtt giennom rutinar og sjekklister som vert brukt ndr ein vurderer
beredskap. Ein har ogsd gatt giennom og justert ndr ein skal bruke dei ulike
beredskapsnivda.

o fglgje opp erfaringane fra og evalueringane av handteringa av
koronapandemien.

Helse Vest har vore representert i beredskapsgrupper, og lagt til rette for digitale lgysingar
som helsefgretaka har nytta i sitt beredskapsarbeid.

e delta med relevant kompetanse i prosjekt «Felles forsyningslgysing i Helse
Vest».

Helse Vest IKT har vore representert i styringsgruppa.

e deltaiarbeidet med revidering av regional helseberedskapsplan, inkludert
utvikling av del-planar.

Helse Vest IKT deltek i arbeidet med regional helseberedskapsplan i Regionalt
Beredskapsutvalg. Det er avklart at ferdigstilling av revidert plan er utsatt til sommaren
2022.

e bidraiarbeidet med a etablere nasjonalt begrensa nett (NBN) for & kunne
dele gradert informasjon.

Helse Vest IKT la formelt inn bestilling pd tilkopling til Nasjonalt Begrensa nett 19.02.21.
Det er tinga ein terminal ved Helse Vest RHF som skal tene Helse Vest RHF og Helse
Stavanger, ein klient som skal std i Helse Vest IKT sine lokale i Bergen og ein som skal sta i
Helse Vest IKT sine lokae i Forde.
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Grunna krevjande leveransesituasjon har Helse Vest IKT per 02.12 ikkje mottatt alt
ngdvendig utstyr frd Forsvarsdepartementet.

2.7 Samfunnsansvar

Helse Vest RHF ber Helse Vest IKT AS om a:
e vidareutvikle arbeidet med a sikre ei ansvarleg verksemd. Dette inneber
mellom anna a fgrebyggje arbeidslivs- og gkonomisk kriminalitet, og ta i vare
arbeidstakarrettane.

Helse Vest IKT deltek i regionalt samarbeid med Sykehusinnkjop og helsefgretaka i arbeid
med samfunnsansvar.

e vidareutvikle arbeidet med klimarekneskap og redusere verksemda sitt
klimaavtrykk.

Helse Vest IKT utarbeider ikkje eiget klimarekneskap, men har eigne miljgmal og folger
opp disse gjennom drleg revisjon ved fornying av ISO-sertifisering.

2.8 Bemanning, leiing og organisasjon

Helse Vest RHF ber Helse Vest IKT AS om a:
e vidarefgre tiltak for a ta vare pa medarbeidarane pa ein god mate og ha saerskilt
merksemd pa arbeidsmiljg og arbeidsforhold i lys av koronapandemien.

Helse Vest IKT falger til ein kvar tid gjeldande nasjonale-, regionale og kommunale
tilradingar knytt til Covid-19. Vdren 2021 utarbeidde vi generelle- og lokasjonsvise
retningsliner for bruk av vdre kontorlokale. Desse er ikkje gjeldande p.t. men kan raskt
gjeninnfgrast ved behov. Helse Vest IKT er sdleis godt farebudd.

I lgpet av pandemien er det gjennomfgrt to medarbeidarundersgkingar om status og behov
pd heimekontoret. Begge undersgkingane har hatt god svarprosent. Overordna viser
undersgkingane at heimekontor har fungert godt for medarbeidarane, totalt sett.
Resultata viser likevel nokre individuelle- og miljgmessige utfordringar, spesielt knytt til
mangelfull sosial samhandling mellom kollegaer. Leiinga vil vere spesielt merksam pd
dette framover, og legg til rette for tett dialog- og oppfalging mellom naeraste leiar og
medarbeidar. HR og leiargruppa arbeider aktivt for d vedta kva som skal bli “framtidas
arbeidsplass”, dvs. avklare fordelinga mellom heimekontor og arbeidsplass. Pd den eine
sida gnsker Helse Vest IKT d vere ein fleksibel og attraktiv arbeidsgjevar, som legg til rette
for heimekontor. Pd den andre sida ma vi sikre forsvarleg drift, at vi leverer pd vdre
forpliktingar og tek vare pd felles kultur og eit godt arbeidsmiljg.

Leiargruppa har vedteke d teste ut ulike modellar for grad av heimekontor i ein
utprgvingsperiode i 2022. Ein legg opp til ekstra fokus pd sosiale tiltak pd kontora i
utprgvingsperioden. Utprgvinga er no under planlegging og vil draftast i AMU far
iverksetting. Start pd prgveperiode vil avhenge av smittesituasjonen knytt til Covid-19.
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esgrgje for jamleg vurdering av bemanningsplanar i lys av scenario fra
Folkehelseinstituttet om smitteutviklinga.

Vaktplanar og bemanningsplanar har vorte oppdatert som falgje av beredskap i sjukehusa.

elage handlingsplanar til ForBedring i Synergi og bruke Synergi aktivt for a fglgje
status og framdrift pa identifiserte tiltak.

Oppfolging av «Forbedring» er gjort pd avdelings- og seksjonsnivd, samt overordna pa

selskapsniva der det er formdlstenleg. Identifiserte tiltak falgjast opp lokalt, og ein har

ikkje brukt Synergi aktivt i dette arbeidet. Det er eit forbetringspotensial ein vil arbeide
med i kommande dr.

esikre at alle medarbeidarar fullfgrer sine obligatoriske e-laeringskurs.

Link til obligatorisk e-leeringskurs innan sikkerheit og ytre miljg/miljgstyringssystem
sendast ut til nye tilsette i velkomst-e-post, samt falgast opp i medarbeidarsamtaler for alle
tilsette.

3 Ressursgrunnlag og finansieringsmodell
3.1 Finansieringsmodell
Helse Vest IKT skal:

o vidarefgre/kvalitetssikre arbeidet med ein prisingsmodell som gir god
samanheng mellom aktivitet og kostnadar i selskapet.

Aktivitetsmodellen/tenesteomfang for Helse Vest IKT er regulert i Tenesteavtalen med
kundane (SLA). Kostnadane per teneste vert regulert gjennom budsjettet og fordelt mellom
dei ulike foretaka, inklusive private/ideelle.

Ved overgang til produkttilnaerming er det vurdert meir rammetilnaerming pd
finansieringsmodell, det vil si med ei budsjettert ramme - men med fakturering av faktiske
kostnadar.

3.2 Balansekrav
Helse Vest IKT skal:
e sgrgje for at kostnadsrett prising av tenestene inkluderer rett fordeling mellom
dei ulike tenestegruppene.

Pkonomimodellen i Helse Vest IKT er i hovudsak vidarefakturering av faktiske kostnadar
(avskrivingar, lisensar, konsulentar mv), samt fakturering av estimert eller faktisk
timeforbruk knytt til dei enkelte tenester eller prosjekt/produkt.

e gjennom god verksemdstyring medverke til at det vert samordningsgevinstar i
fgretaksgruppa.

Helse Vest IKT bidreg i gevinstarbeidet regionalt gijennom prosjekta, samt ved vurdering av
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felles infrastruktur og felles lgysingar.
Resultatkravet for Helse Vest IKT AS for 2021 er fastsett til 1 mill. kroner.
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