Brukarrettleiing for EXT-brukarar

VIKTIG!: Nar du loggar inn i BeyondTrust, skal du IKKJE bruke passord!

e | steg 2 skal du bruke brukarnamn og PIN + kode fra SecurlD-appen.
o Pin-koden vel du ved farste gongs oppsett.
e Deterfarstisteg5 du skal bruke passord (inn pa Jump-server).

Steg 1 — G4 til innloggingssida
e Gatil: https://remote-access.ihelse.net/login
o Lesgjennom vilkara og trykk pa <ACCEPT» for & godta.
Merk: Vi gjer skjermopptak av alle gkter for tryggleik- og kontrollformal!

Steg 2 — Innlogging
e  Skrivinn brukarnamn: ext_dittbrukarnamn
e | passordfeltet skriv du PIN-koden din + koden fra SecurlD-appen - ikkje bruk passord!
Til domes: PIN = 1234 og kode = 999999 - skriv: 1234999999

B

Administrative Interface

Please Log In

Authenticate Using
Username & Password
Username
ext _brukernamn

Password
PIN+SecurlD kode

Log In



https://remote-access.ihelse.net/login

Steg 3 — Start BeyondTrust

e Nardu erlogga inn, trykk pa «Launch Privileged Web Access Console»

& st My Account
Privileged
Remote Access

MY ACCOUNT

PRIVILEGED WEB ACCESS CONSOLE

ACCESS CONSOLE

Tips: Du kan laste ned skrivebordsversjonen ved & velje plattform og trykkje
«Download Access Console»

Steg 4 — Logg pa Jump-server

e |fanen «Jump Groups» til venstre finn du serverar du har tilgang til

JUMP GROUPS {  Eksterm-RDP

Eksterm-RDP

Jelg enheten og trykk pa knappen «Jumpn til hgyre.
Ekstern-RDP 9<f:rP|'|n-'|r.|‘.-
201 6.helse,net

Kstern-rdp-

gl sl el RIR Remote ADS Ekstesm-RDP [ msasie | - Aalsd oy e e el et
e Marker serveren (til demes ekstern-rdp.ihelse.net) og trykk «Jump»

e Dufar beskjed om at ei melding blir sendt til Helse Vest IKT — trykk «YES»

Bomgar Notify will be notified about this session.

Would you like to start a session anyway?




Steg 5 — Logg inn pa ekstern-rdp
e Brukarnamn: hs\ext_dittbrukarnamn
o OBS: Hugs & ta med hs\ framfor brukarnamnet!
e Passord: Farst her bruker du passordet du har fatt pa SMS!

These credentials will be used to connect to ekstern-rdp-
2016.ihelse.net.

Specific User

Password

Cancel

Lage nytt passord

e Nardu erloggainn, kan du lage nytt passord ved 3 klikke pa:

Jump ltems

Screen Sharing

Og «Change a password»

Merk at tastaturet kan vere sett til engelsk — endre dette nede i hggre hjorne:

Norwegian (Bokmal)
Nonwegian keyboard

English (United States)
US keyboard

e Det nye passordet ma vere minst 16 teikn langt
o For adm-kontoar ma det innehalde sma og store bokstavar og tal



Palogging til andre serverar
e Start Windows RDP fra skrivebordet eller startmenyen péa ekstern-rdp:

Remate

[
Connection

o Trykk «<Show options» og bruk servernamn (VIR-APPxxxxxx) — ikkje IP-adresse!

% Remote Desktop Connection - *

| Remote Desktop
»») Connection

General Display Local Resowrces  Expenence  Advanced

Logon settings
i . Enter the name of the remote compuier,
L

Computer: | VIR-AP Pracsos v

User name: |H5"-a|:i'n_hrd-curnm.-n|

You will be asked for credentials when you connedt.

] Allow me to save credentials

Connection settings
Sawve the cument connection setfings to an RDP file or open a
] saved connection.

Save Save fs. . Open...

(4 Hde Options Helo

e Bruk adm-konto: hs\adm_dittbrukarnamn
o Huskhs\!
e Skrivinn passordet for adm-kontoen

o Eige passord, ulikt det for ext-kontoen
Windows Security X

Enter your credentials
These credentials will be used to connect to VIR-APP

@ HS\adm_
I

] Remember me

More choices

| oK | Cancel

Dersom du ikkje har fatt adm-passord, ma du kontakte kontaktpersonen din.



Utlogging:
Vi gjer som nemnt skjermopptak av alle akter for tryggleiks- og kontrollformal, sa hugs a logge
deg fullstendig av!

o Klikk pa krysset oppe i hagre hjarne for & avslutte gkta

Actions ¥ 9

2 X

e LoggutavBeyondTrust ved & klikke pé profil-ikonet og velje «<Log Out»

Actions v | 0}

{§3 Preferences...

(® LogOut

Vanlege problemstillingar:
Far ikkje logga pa BeyondTrust:
e Hugs 4 bruke PIN + kode fra appen, ikkje passord i steg 2.

Far ikkje logga pa ekstern-rdp:
e Bruk ext-konto og passord, med hs\ framfor brukarnamnet i steg 5.

Far ikkje logga pa en VIR-xxxx server:
e Bruk servernamn, ikkje IP-adresse.
o Bruk adm-konto med eige passord (ulikt ext-passordet).

Kontaktinfo:

Om du opplever problem, ta kontakt med kontaktpersonen din og opplys om kva steg du har
vanskar med.



